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RESUMEN

Cientos de corredores de datos instalan tecnologias de rastreo en la web para monitorear
la navegacion de las personas, lo que se conoce como rastreo web de terceros. Este articulo
se divide en dos partes, la primera estudia el rastreo web en el contexto de la gran industria
de datos que recoge informacion de millones de fuentes para perfilar a las personas segun
sus condiciones demograficas, sus practicas de consumo, sus intereses politicos, entre otros.
Se exponen los principales productos comerciales y riesgos de discriminacion que surgen
del perfilamiento de datos. En la segunda parte del articulo se revisan diferentes regula-
ciones que buscan dar control a las personas sobre los datos recolectados con tecnologias
de rastreo. En particular, se evalua la efectividad del modelo de consentimiento informa-
do, para lo que se examinaron las politicas de privacidad de las diez paginas de noticias
mas visitadas desde Colombia. El estudio revelo un bajo cumplimiento de los estandares
minimos de informacion y de libertad necesarios para que las personas controlen el uso
de los datos recolectados por medio de tecnologias de rastreo.

Palabras clave: rastreo web, politicas de privacidad, consentimiento infor-
mado, proteccion de datos, big data.
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ABSTRACT

Hundreds of data brokers install technologies to track the browsing activities of people,
this is called third-party web tracking. This paper is divided into two parts, the first part
studies the web tracking in the context of the huge data industry which collects infor-
mation from millions of sources to make profiles according to people’s demographics,
consumption practices, and their political interests, among others. We address the main
commercial products and discriminatory risks arising from data profiling. In the second
part, this paper reviews different regulations that aim at giving control to people over the
data they produce through tracking technologies. In particular, the paper evaluates the
effectiveness of the informed consent model. For this purpose, we examined the privacy
policies of the ten most visited news web pages. This study revealed a low compliance of
the minimum liberty and information standards needed to allow people to control the
usage over the data collected through tracking technologies.

Keywords: Web tracking, privacy policies, informed consent, data protec-

tion, big data.

RESUMO

Centenas de corredores de dados instalam tecnologias de rastreamento na web para
monitorar a navegacao das pessoas, isto se conhece como rastreamento web de terceiros.
Este artigo divide-se em duas partes, a primeira estuda o rastreamento web no contexto
da grande industria de dados que recolhe informa¢ao de milhares de fontes para perfilar
as pessoas segundo suas condi¢bes demograficas, suas praticas de consumo, seus interesses
politicos, entre outros. Expoem-se os principais produtos comerciais e riscos de discrimi-
nagdo que surgem do perfilhamento de dados. Na segunda parte do artigo revisam-se
diferentes regulages que buscam dar controle as pessoas sobre os dados recoletados
com tecnologias de rastreamento. Particularmente, avalia a efetividade do modelo de
consentimento informado, para o qual se examinaram as politicas de privacidade das 10
paginas de noticias mais visitadas desde a Colombia. O estudo revelou um baixo cum-
primento dos standards minimos de informacao e de liberdade necessarios para que as
pessoas controlem o uso dos dados recoletados por meio de tecnologias de rastreamento.
Palavras-chave: rastreamento web, politicas de privacidade, consentimento
informado, prote¢ao de dados, big data.
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Introduccion

El big data es el agregado de avances tecnologicos que ha permitido
recolectar, almacenar y analizar grandes cantidades de datos de todo ti-
po. Cada interaccion con la tecnologia deja un rastro susceptible de ser
recolectado, almacenado, analizado y correlacionado con otros datos. Por
ejemplo, las tecnologias de rastreo (TR) producen récords de las paginas
web que se visitan, los clics en las paginas, las busquedas en internet, las
interacciones en redes sociales, las compras en linea y la ubicacion de
las personas. El internet de las cosas hace posible recolectar informacion,
en tiempo real, sobre funciones corporales como el ritmo cardiaco, la
temperatura corporal y los impulsos cerebrales; todo esto se almacena y
se transmite por internet. En este contexto, las regulaciones sobre protec-
cion de datos tienen grandes desafios para asegurar que la informacion
detallada de los seres humanos, su entorno y sus actividades se use con
los estandares mas altos posibles.

Este articulo evalua los retos del modelo de consentimiento informado
en Colombia frente a una de las formas de recoleccion de informacion
mas expandida: el rastreo web. En la primera parte del texto se expone
el contexto de la industria de datos y sus fuentes de informacion. Luego,
se explica el rastreo web, su uso comercial y las tecnologias que se usan.
En seguida, se expone la discusion sobre la anonimizacion y, finalmente,
se explican los riesgos de algunos productos de la industria de datos.
En la segunda parte, primero, se plantean las propuestas regulatorias
que buscan dar control a las personas sobre los datos que se producen
con tecnologias de rastreo. Luego, se describe el modelo colombiano
de consentimiento informado y algunas de sus falencias. Finalmente, se
estudian las practicas en torno a las TR de los diez portales de noticias
web mas visitados por los colombianos. En esta ultima seccion, se evalua
la calidad del consentimiento adoptado por los portales y se muestra el
uso efectivo de tecnologias de rastreo.
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Parte |
Industria de datos
1. Corredores de datos

Los corredores de datos, o data brokers, se refieren a empresas de-
dicadas a recolectar datos personales de multiples fuentes para ofrecer
productos que se derivan de la venta directa de datos o de su analisis.
Este tipo de negocio no es nuevo; las empresas de marketing recolectan
informacion demografica y sobre los intereses de grupos poblacionales
para ofrecer publicidad dirigida por medios impresos o telefonicos. Los
buros financieros, como Datacrédito y Procrédito, en Colombia, recolectan
informacion sobre transacciones financieras para generar calificaciones
de crédito (Datacrédito Experian, s. f.). Lo que ha cambiado de forma
radical es la capacidad tecnologica para recolectar, almacenar, cruzar y
analizar voliumenes inmensos de datos de todo tipo, con diferentes for-
matos y en tiempo real.

Los corredores agregan informacion de multiples fuentes. Segun el
estudio de la Comision Federal del Comercio de Estados Unidos —FTC,
por sus siglas en inglés— (2014), las fuentes pueden ser gubernamentales,
del sector central y del sector descentralizado, de las agencias de censo,
de empresas de seguridad social, tanto publicas como privadas, de los
juzgados y los tribunales. También es posible recolectar datos relativos
a las licencias profesionales y a los récords de conduccion de vehiculos.
Otro origen es la recoleccion automatica de datos con webcrawlers de la
parte publica de sitios como LinkedIn, Facebook, Twitter, Bebo y paginas
institucionales.

En este contexto, también se agregan datos de las actividades comer-
ciales de las personas. Las tiendas venden e intercambian informacion
sobre practicas de consumo, como las ventas por catalogo, las suscrip-
ciones a revistas, ventas de automoviles, encuestas de marketing, tarjetas
de clientes frecuentes, entre otras. Por ejemplo, los corredores de datos
Oracle y Datalogix (2014) afirman “agregar y proveer informacion sobre
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mas de 2 billones de dolares en consumo de 110 millones de hogares,
proporcionada por 1500 socios de datos”!

La practica de intercambio comercial de datos es comun en Colombia.
La mayoria de politicas de privacidad incluyen una autorizacion para su-
ministrar datos personales a terceras partes que los usuarios deben aceptar
para acceder a los servicios. Por ejemplo, la politica de datos personales
del portal Eltiempo.com (2017) establece en el numeral 9 que la informa-
cion anonimizada podra “ser utilizada por las Entidades Autorizadas y/o
terceros, quienes podran disponer discrecionalmente de la totalidad de
la informacion”. La politica de privacidad de Falabella (2016) incluye en
el numeral 6 una autorizacion para transferir o transmitir los datos a sus
filiales, comercios, entidades afiliadas y aliados estratégicos que operen
0 no en otra jurisdiccion.

Finalmente, mediante las TR se recolecta informacion personal crucial
para la industria de datos. Las TR, como las cookies, permiten recolectar
informacion en tiempo real sobre como actuan las personas en internet,
es decir, cuales son las paginas que visitan, los contenidos que consu-
men, la hora, fecha y lugar de las actividades, la frecuencia de las visi-
tas, qué compran en linea, entre otros. Esta informacion hace parte del
gran agregado de datos que analizan y cruzan los corredores para crear
perfiles de conducta, de consumo y de habitos personales. Estos perfiles
se comercializan con las industrias que necesitan conocer y calificar el
comportamiento humano, como la industria publicitaria, las calificadoras
crediticias y de riesgo y las empresas de seleccion de personal entre otras.

2. Rastreo en linea

La capacidad tecnologica para recordar lo que una persona hace en
la web surgio en 1994 con el desarrollo de las HTTP cookies. Antes del
desarrollo de las cookies, cada visita o clic en una pagina web no se podia
recordar ni relacionar. Las cookies solucionan este problema, ya que son
pequenos archivos de texto que guardan informacion sobre las acciones
del usuario; los servidores leen esta informacion para recordar lo que
se hizo en cada clic anterior. El primer navegador que implemento las

' Traduccion del inglés de la autora.

CONTROL DE NUESTROS DATOS PERSONALES EN LA ERA DEL BIG DATA: EL CASO DEL RASTREO WEB DE TERCEROS

ESTUD. SOCIO-JURID., BOGOTA (COLOMBIA), 21(1): 209-244. ENERO-JUNIO DE 2019 * ISSN 0124-0579 ISSNE 2145-4531

213



LAURA DANIELA GONZALEZ GUERRERO

cookies necesitaba recordar los productos seleccionados por el usuario
en un portal de compras en linea (Angwin, 2010). Estas hicieron posible
que los productos seleccionados en cada clic quedaran registrados al
momento de pagar.

Las cookies se almacenan en el equipo terminal y guardan cualquier
informacion que sea necesario recordar para una navegacion fluida (Kristol,
2001, p. 5). Por ejemplo, almacenan la informacion de inicio de sesion
de tal forma que, en un nuevo acceso, NO €s necesario proporcionar
usuarios y contrasenas. Al comprar en internet y elegir un producto, esta
informacion se almacena en una cookie a la que el servidor tiene acceso
para recordar las selecciones. Las cookies también pueden registrar las
secciones que una persona visita en un sitio web, lo que permite medir
el contenido mas popular, el menos visitado y como llegan, usualmente,
las personas al portal. Esta informacion sirve para mejorar el rendimiento
de los portales.

El uso mas controversial de las cookies y de otras tecnologias similares
es el rastreo. Dentro del texto que estas almacenan, por lo general se
incluye una forma de identificacion unica o ID como este: oeu 15254886
48985r0.9022323644713817. La cookie que contiene este identificador
es instalada por una empresa de rastreo, como Oracle, en el browser del
usuario. Una vez establecida, los servidores de Oracle pueden detectar
si el ID visita otras paginas en las que Oracle tiene presencia. Mientras
mas presencia tenga Oracle en la web, esta en mejor capacidad de se-
guir la actividad del ID unico que instalo en el browser de la persona por
medio de la cookie.

Por esta razon, al visitar portales en la web, se instalan dos tipos de
cookies. Las primeras son de los servidores de las paginas que el usuario
visita directamente. Las segundas son las que instalan servidores ajenos,
llamadas cookies de terceros, como las usadas por Oracle. Por ejemplo, en
el portal Eltiempo.com, se instalan las que esta empresa usa para medir
la efectividad del sitio web o para recordar usuarios y contrasenas, y las
cookies instaladas por terceros como Oracle, para rastrear. De esta forma,
el usuario transmite informacion, no solo a los servidores de la pagina
que visita directamente, como en el caso Eltiempo.com, sino también
a otros servidores de empresas que el usuario no visita, como Oracle
(Kristol, 2001, p. 31).
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Otros corredores como Acxiom, DoubleClick y Rubicon estan pre-
sentes en miles de paginas web instalando cookies y otras TR para rastrear
la navegacion de las personas en internet. El rastreo en linea por parte
de terceros ha generado gran debate porque permite conocer sobre los
intereses reales de una persona, sus practicas de consumo, los lugares que
visita, los que planea visitar en las vacaciones, el banco que utiliza, los
periodicos que lee, las noticias que le interesan, las paginas de salud que
visita y otro sinfin de informacion. Incluso, desde el proceso de estanda-
rizacion de las cookies, el Grupo de Ingenieria de Internet —ITF— (1997)
reconocio que la capacidad de recordar lo que las personas hacen en
internet puede ser una intromision en la privacidad, por lo que el usuario
debe controlar los datos transmitidos por medio de cookies.

2.1 Uso comercial de las tecnologias de rastreo

Las cookies se volvieron fundamentales en el negocio de la publici-
dad y el marketing online. Antes, se pautaba para una audiencia amplia
y se pagaba por estar en aquellos espacios en los que era mas probable
encontrar clientes (Sorjen, 2014). Sin embargo, las empresas empezaron
a pagar mas si alguien hacia clic en la publicidad. Esto incentivo el uso
masivo de cookies y otras TR para identificar los intereses y los gustos que
las personas revelan en su navegacion web. Asi, es posible mostrar anun-
cios mas relevantes e incluso personalizados con mayor probabilidad de
enganche (Angwin, 2010).

Los dividendos recibidos por la publicidad permiten no generar cobros
al consumidor por el uso de contenidos y servicios en linea. Como se
pueden cobrar precios mas altos por la publicidad personalizada que por la
publicidad generalizada, se incentiva recolectar mayor informacion de las
personas para hacer perfiles comerciales lo mas detallados posibles. Para
2010, el costo promedio de un anuncio personalizado o dirigido era de
US$ 4,12 por cada mil espectadores, en comparacion con US$ 1,98 por
cada mil espectadores de un anuncio no personalizado (Angwin, 2010).
Por esta razon, Scheneider (2015) afirma que “la vigilancia es el modelo
de negocio de internet”?> (“Free and convinient”, parr. 1). La publicidad

2 Traduccion del inglés de la autora.
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genera mayores ingresos mientras mas efectiva sea y, para ello, se nece-
sitan mas detalles sobre los intereses de las personas.

El mercado de la publicidad en linea crecio exponencialmente vy,
para el final de 2018, se espera que alcance los US$ 578 billones de do-
lares (Nanji, 2017). El modelo Real Time Bidding es uno de los mayores
propulsores de la industria. Al visitar una pagina web que tiene espacios
publicitarios, las cookies almacenadas y el conjunto de informacion que
tienen los corredores de datos permite elaborar un perfil de consumo.
Estos perfiles son subastados en tiempo real a empresas interesadas en
publicitar a perfiles especificos. Se realiza la subasta en una plataforma
llamada Ad Exchange en donde se encuentra la demanda y la oferta de
anuncios, se escoge la mejor oferta y el anuncio ganador aparece en la
pagina web que el usuario esta visitando. Todo este proceso ocurre en
décimas de segundo (Sorjen, 2014).

2.2 Estudios sobre rastreo web de terceros, crecimiento y tecnologias

El crecimiento exponencial de las TR en internet empezo a ser objeto
de preocupacion por los impactos en la privacidad y el desconocimiento
de los usuarios. El primer trabajo sobre rastreo web estudio las paginas
mas populares de acuerdo con la clasificacion de Alexa. Para 2005, los
diez dominios de rastreo con mayor penetracion estaban en el 40% de
las paginas y en 2008 se habian expandido al 70% de las paginas estu-
diadas (Krishnamurthy & Wills, 2009). Estudios posteriores dan cuenta
de su creciente penetracion en la web (Leal-Taixé et al., 2017) y de su
concentracion en pocas companias.

Englehardt & Narayanan (2016) estudiaron un millon de paginas
clasificadas como las mas visitadas segun la clasificacion de Alexa y
encontraron que Google esta presente en mas del 70 % de las paginas
analizadas con cinco dominios de rastreo: googleanalitycs.com, gstatic.
com, doubleclick.net, google.com y fontsgoogleapis.com. En seguida esta
Facebook, con presencia en mas del 20 % de las paginas, luego Twitter,
Adnexus, Oracle y MediaMath.

La expansion del rastreo web no es la unica preocupacion reciente;
las nuevas herramientas de rastreo resultan problematicas porque son
mas dificiles de controlar y de eliminar por el usuario. Las TR se pueden
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clasificar en dos tipos. Las primeras, se guardan en el equipo terminal
como HTTP cookies, E-tags, y Flash cookies. El segundo tipo identifica las
particularidades técnicas de los dispositivos para individualizarlos y se de-
nomina “huella digital de dispositivo” o fingerprinting (Hoofnagle, Soltani,
Good & Wambach, 2012).

Los E-tags se guardan en la memoria caché y agilizan la navegacion
al almacenar ciertos datos para no tener que cargarlos cada vez que se
visita una pagina. Las empresas de rastreo utilizan los E-tags para guardar
numeros unicos de identificacion en la memoria caché. Con este méto-
do, se puede rastrear a un usuario incluso cuando todas las HTTP cookies
estan inhabilitadas y cuando se navega en modo incognito. Ademas, si
los usuarios bloquean los E-tags, la busqueda en la web se hace mucho
mas lenta (Ayenson, Wambach, Soltani, Good & Hoofnagle, 2011). Las
Flash cookies tienen dos caracteristicas problematicas: primero, permiten
recuperar la informacion almacenada por las cookies estandar si estas se
borran; y, segundo, se instalan fuera del navegador, por lo que permi-
ten hacer rastreo incluso si se cambia de navegador (Hoofnagle, Soltani,
Good & Wambach, 2012).

Las E-tags y las Flash cookies se usan para pasar por alto las elecciones
de privacidad de los usuarios que eliminan o bloquean las cookies estandar,
hecho que ha suscitado controversias judiciales. En 2012, Quantcast pago
2,4 millones de dolares por usar Flash cookies para recuperar las cookies
estandar eliminadas por los usuarios (Singel, 2012). En 2017, Google pago
5,5 millones de dolares por instalar cookies en Safari e Internet Explorer,
pasando por alto la opcion de bloqueo de cookies predeterminada en
estos buscadores (Privacy Litigation Google, 2017).

El fingerprinting, o huella de dispositivo, es mas dificil de controlar,
ya que no se instala nada en el equipo terminal. Consiste en recolectar
caracteristicas de los dispositivos tales como los detalles de los dibujos
que produce, la forma de reproduccion del sonido, informacion sobre el
funcionamiento de la bateria, entre otros. Estos datos permiten aislar un
equipo e identificar la navegacion que realiza en internet. Para detener
el rastreo con fingerprinting, es necesario desinstalar partes funcionales de
las paginas web como el Java Script y el Adobe Flash (Hoofnagle, Soltani,
Good & Wambach, 2012).
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Otro aspecto tecnologico importante es la capacidad de compartir y
sincronizar los ID o cualquier identificador de dispositivo entre empresas
de rastreo para unificar la informacion. Se ha identificado que 45 de las
50 empresas mas grandes de rastreo comparten sus ID Unicos con otras
empresas de rastreo (Englehardt & Narayanan, 2016). También es posible
seguir a los usuarios en diferentes dispositivos, lo que se conoce como
cross-device matching. Esto se hace con tecnologias de machine learning para
“determinar qué dispositivos y huellas digitales pertenecen a la misma
persona”?® (Christl, 2017, p. 69).

En Colombia, son pocos los estudios sobre practicas de rastreo, lo
que dificulta la medicion del fenomeno y de sus impactos. Este ano, la
Fundacion Karisma (2018) realizo una primera medicion en las paginas
web de candidatos a la Presidencia de Colombia y encontro cookies de
empresas de rastreo relacionadas con la campana presidencial de Trump.
Aunque el estudio no profundiza las posibles consecuencias, es clara la
necesidad de estudiar mas a fondo el rastreo y sus impactos en la perso-
nalizacion de la propaganda politica.

3. El rastreo en linea y la acumulacion de datos no es anonimo

El parte de tranquilidad mas comun en las politicas de proteccion de
datos es que la informacion recolectada es anonima o pseudoanonima,
es decir que esta ligada a un identificador numeérico. Si no es posible
enlazar una base de datos a personas concretas, en teoria son solo datos
numeéricos, no datos personales. Sin embargo, existen multiples meca-
nismos que permiten asociar informacion anonima o pseudoanonima
con personas concretas. Narayanan (2011) describe algunos mecanismos
directos de identificacion: (i) cuando la tercera parte que instala meca-
nismos de rastreo es también un proveedor de servicios. Por ejemplo,
Google y Facebook instalan mecanismos de rastreo en la web y, a su
vez, las personas tienen cuentas con estas empresas y dan informacion
como nombres reales, teléfonos, direcciones, fotos, localizaciones, etcé-
tera. No existen barreras legales ni tecnologicas que impidan enlazar la
informacion recolectada mediante rastreo web con la informacion que

3 Traduccion del inglés de la autora.
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tienen de sus usuarios; y (i) las empresas que tienen relacion directa con
las personas filtran informacion personal a terceras partes. Por ejemplo,
cuando se revela el nombre o el correo electronico del usuario en la URL.

Mayer . (octubre de 2011) ejemplifica otros casos en los que se filtra
la informacion del usuario a terceras partes. Por ejemplo, al ver una pro-
paganda en la pagina de Home Depot, se enviaba el primer nombre del
usuario y el correo electronico a trece companias diferentes. Al cambiar
la configuracion de video en el sitio Metacafe, se enviaba el primer y se-
gundo nombre del usuario, su fecha de nacimiento el correo electronico
y el teléfono a dos companias diferentes.

No es necesario que se filtren o intercambien datos personales, como
en los ejemplos anteriores, ya que es posible identificar personas al co-
rrelacionar datos anonimos. Con solo cuatro puntos espaciotemporales
aleatorios se pudo identificar, de forma unica, el 95 % de los individuos
en un estudio sobre la movilidad de un millon y medio de personas.
(Montjoye, Hidalgo, Verleysen & Blondel, 2013). Narayanan & Shmatikov
(2007) identificaron personas al comparar clasificaciones y marcas de
tiempo anonimas de Netflix con clasificaciones y marcas de tiempo de
rankings publicos en internet. Los investigadores explican que, incluso si
se eliminan los nombres y numeros de seguridad social, se puede utilizar
“el conocimiento contextual y de fondo, asi como la correlacion cruzada
con las bases de datos disponibles publicamente, para volver a identificar
los registros de datos individuales” (Narayanan & Shmatikov, 2007, p. 1).

El documento CONPES 3920 sobre la Politica Nacional de Explota-
cion de Datos (2018) determino que es necesario expedir estandares de
anonimizacion y minimizacion de datos de los que carece el pais y se
espera tener los estandares requeridos en 2019.

4. Productos que ofrece la industria de datos

Con la informacion recolectada en medios offline, online y por el ras-
treo web, los corredores de datos ofrecen multiples productos.

4 Traduccion del inglés de la autora.

CONTROL DE NUESTROS DATOS PERSONALES EN LA ERA DEL BIG DATA: EL CASO DEL RASTREO WEB DE TERCEROS

ESTUD. SOCIO-JURID., BOGOTA (COLOMBIA), 21(1): 209-244. ENERO-JUNIO DE 2019 * ISSN 0124-0579 ISSNE 2145-4531

219



LAURA DANIELA GONZALEZ GUERRERO

4.1 Marketing

Dentro de los servicios de marketing, el estudio de la FTC (2014,
pp. 24-25) documento varios productos como el anexo de datos, en
donde las companias compran informacion sobre sus clientes para sa-
ber mas sobre sus preferencias y hacer publicidad dirigida. Con algun
dato inicial que la compania provea sobre su cliente, el corredor de da-
tos ofrece informacion sobre la edad, la afiliacion religiosa, intereses en
tecnologia, género, afiliacion politica, habitos vacacionales, ocupacion,
peso, entre otra extensa lista de detalles. Otro producto son las listas de
marketing: una compania identifica las caracteristicas de las personas a las
que quiere llegar y el corredor de datos le ofrece una lista de personas
que cumplen dichas caracteristicas. Para esto, los corredores no solo usan
datos facticos, sino también inferidos. Por ejemplo, si una persona tiene
una licencia para manejar bote, es facil inferir que tiene un “interés en la
navegacion nautica”. Los corredores de datos también ofrecen el servi-
cio de “incorporacion”, esto es mostrar publicidad en linea con base en
las actividades y compras que los usuarios hacen por fuera de internet.

4.2 Servicios de calificacion

Los corredores de datos ofrecen servicios de calificacion financiera.
Lenddo es una empresa filipina dedicada a generar calificaciones credi-
ticias de datos no convencionales. La compania agrega informacion de
redes sociales, de navegacion en linea, la geolocalizacion del celular y
otros datos almacenados por los dispositivos (Lenddo, 2016). La empresa
afirma usar mas de 12 000 variables que se procesan por medio de ma-
chine learning para entender las conductas del consumidor y la fortaleza
de sus relaciones para generar un puntaje crediticio. Existen empresas
como BomPra Credit, en Brasil, que utilizan el reconocimiento facial por
medio de selfies para disminuir riesgos de fraude de identidad. Ademas,
agregan los datos del dispositivo desde el que se toma la foto, como las
ubicaciones y compras recientes de las personas para medir la capacidad
de consumo (Dias & Natusch, 2016).

La principal preocupacion de este tipo de producto es la falta de
transparencia al momento de establecer un puntaje crediticio. Con miles
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de datos y variables de diferentes tipos y fuentes, es dificil entender los
pesos que se asignaron a cada variable. Ademas, muchos de los algoritmos
que procesan la informacion estan bajo secreto comercial, lo que difi-
culta la evaluacion de los mecanismos de puntaje y conocer los criterios
utilizados y el peso de cada uno. No se puede verificar que la califica-
cion no incluya datos sensibles como etnia, género, religion e influencias
politicas; en general, que la calificacion no esté basada en prejuicios que
empeoren el acceso al crédito y otros servicios. De continuar esta ten-
dencia, es crucial que se adopten medidas para que la gente pueda elegir
no estar sometida a este tipo de calificaciones con datos no convenciona-
les y que exista completa transparencia y entendimiento de los procesos
utilizados.

4.3 Personalizacion y manipulacion

Grandes companias tienen la capacidad de ofrecer experiencias alta-
mente personalizadas por la cantidad de informacion que poseen sobre
las personas. Es el caso del news feed, de Facebook, o de los resultados de
busqueda de Google y las recomendaciones de Netflix. Los corredores
de datos y otros actores también ofrecen experiencias personalizadas de
internet. De acuerdo con Christl (2017), los corredores de datos ofrecen
desplegar una pagina a la medida de usuarios, aparentemente anonimos,
al elegir qué contenido mostrar con relevancia, dados los intereses del
usuario, y mostrar precios diferenciados de productos y servicios de
acuerdo con su disposicion a pagar (Christl, 2017, pp. 75-76).

La industria de datos conoce cada vez mas las inclinaciones psicologi-
cas de las personas. Algunos son mas perceptivos a las recomendaciones
de amigos, otros a recomendaciones de expertos. Unas personas respon-
den a los incentivos positivos, otras a los negativos. El analisis masivo de
datos permite develar estas caracteristicas para personalizar los mensajes,
tener efectos directos y generar comportamientos (Helberger, 2016). La
personalizacion en campanas electorales, por ejemplo, pretende persua-
dir con mensajes adecuados para determinados segmentos. Asi, “gente
que gana mas de $ 100.000 al afio, duefios de armas, personas que han
leido noticias sobre una posicion de determinados temas, veteranos
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desempleados... y cualquier cosa que se pueda imaginar” (Scheneider,
2015). Esta practica se generalizo para eventos politicos como el Brexit, las
elecciones presidenciales de Estados Unidos y el plebiscito en Colombia.

Existe una preocupacion por la transicion de la personalizacion a la
manipulacion. Sosaina Zuboff (2015) describe los nuevos mercados de
behavioral control cuya mercancia es predecir y modificar el comporta-
miento humano. Por esto, Schneider (2015) afirma que “la manipulacion
psicologica, basada en la informacion personal y en el control de los
sistemas, solo mejorara. Peor aun, sera tan buena, que no nos daremos
cuenta de su presencia”®.

4.4 Tratamiento de datos sensibles, perfilamiento y discriminacion

Los datos sensibles no se obtienen directamente de los titulares; se
predicen a partir de sus comportamientos en linea. En 2011, el laborato-
rio de seguridad digital de Stanford descubrio que la red de publicidad
Epic Marketplace clasificaba a los usuarios de internet por su historial de
busqueda en segmentos como “menopausia”’, “buscando un embarazo”
y “mejorando historial crediticio” (Mayer J., julio de 2011). El laboratorio
también encontro que la aplicacion de citas OkCupid vendia informa-
cion sobre sus suscriptores a los corredores de datos BlueKai y Lotame.
La informacion incluia la frecuencia del consumo de drogas y alcohol
(Mayer ., octubre de 2011).

También se han identificado corredores de datos que usan segmentos
o perfiles basados en caracteristicas étnicas, nivel de ingresos o nivel de
educacion. Por ejemplo, un corredor usaba las categorias urban scrambler
y mobile mixers que incluian, en su mayoria, personas latinas y afroameri-
canas de bajos recursos (Federal Trade Commission, 2014). Los perfiles
publicitarios de Facebook también usan categorias sensibles como afilia-
ciones politicas, religiosas e intereses sociales.

Otro ejemplo de discriminacion con tecnologias de rastreo es el sitio
web que Wells Fargo creo en 2000 para promocionar sus préstamos de
vivienda. El sitio tenia una herramienta para encontrar habitacion llamada

5 Traduccion del inglés de la autora.

¢ Traduccion del inglés de la autora.
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community calculator. Esta identificaba el codigo postal del visitante y la
poblacion predominante en ese sector; posteriormente, lo dirigia a barrios
que tuvieran la misma poblacion. De esta forma, la herramienta dirigia
a personas blancas a barrios de blancos y a personas negras a barrios de
negros (Scheneider, 2015).

Los efectos negativos de la agregacion de datos para crear perfiles
basados en categorias sensibles han generado diversas medidas regula-
torias. El nuevo Reglamento de Proteccion de Datos Personales de la
Union Europea (GDPR, por sus siglas en inglés) (2016) y los Estandares
Iberoamericanos de Proteccion de datos Personales (2017) incluyen:

— Informar si los datos son usados para perfilamiento y sus posibles
consecuencias.

— Incluir el derecho a oponerse al perfilamiento para el marketing directo
y brindar un mecanismo efectivo para oponerse.

— El titular tiene el derecho a no ser objeto de decisiones que se basen
unicamente en un tratamiento automatizado de datos que evalue
aspectos personales y produzca efectos juridicos o que le afecten
significativamente de modo similar, como la denegacion automatica
de un crédito.

— Esto aplica en particular al tratamiento que analiza o predice aspectos
relacionados con el rendimiento en el trabajo, la situacion economica,
la salud, las preferencias o intereses personales o la fiabilidad de las
personas, en la medida en que produzca efectos juridicos en €l o le
afecte significativamente de modo similar.

— Todo tratamiento debe estar sujeto a garantias apropiadas que incluyan
informacion especifica, el derecho a obtener intervencion humana,
a expresar su punto de vista, a recibir una explicacion de la decision
tomada y a impugnar la decision.

— Deben impedirse efectos discriminatorios por motivos de raza u ori-
gen étnico, opiniones politicas, religion o creencias, afiliacion sindical,
condiciones genéticas, estado de salud u orientacion sexual.

En Colombia, la Corte Constitucional ha reconocido explicitamente
los peligros de la acumulacion desproporcionada de informacion personal
por los perfiles y categorias que se pueden crear para tomar decisiones
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sobre las personas (C-748, 2011). Sin embargo, esta preocupacion no
quedo consignada en la ley ni en la regulacion de proteccion de datos.
El documento CONPES sobre la Politica de Explotacion de Datos (2018)
toco el tema en dos pies de pagina, pero no abordo medidas especificas
para prevenir las consecuencias discriminatorias del perfilamiento y la
calificacion.

Parte 11
Regulacion
5. Regulacion de tecnologias de rastreo web

La falta de control y de informacion sobre la recoleccion de datos
personales por medio de tecnologias de rastreo, sus usos e implicaciones,
ha suscitado discusiones sobre qué tipo de soluciones desarrollar. Un
mecanismo que restrinja por completo las TR afecta el interés comercial
de las empresas que acumulan millones de perfiles y ofrecen variedad de
servicios y productos. Por otra parte, un mecanismo con nulo poder de
eleccion para las personas afecta gravemente la privacidad y la libertad
en internet. Esta seccion expone el nivel de informacion y capacidad de
eleccion efectiva que brindan distintos modelos de proteccion de datos.

Los modelos pueden clasificarse en dos: 1) soluciones descentralizadas:
cada pagina o sitio web debe suministrar alguna forma de administrar los
datos recolectados por medio de TR. 2) soluciones centralizadas: concen-
tran la administracion de los datos recolectados con TR en los buscadores
de internet o extensiones.

5.1. Las soluciones descentralizadas

Este modelo exige a cada portal informar y obtener una autoriza-
cion para el tratamiento de los datos que se recogen por medio de TR.
Las regulaciones europeas tienen un largo historial de discusion sobre
como hacer efectivo este modelo, por lo que se explican algunas de sus
disposiciones.
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5

.1.1 Regulacion europea de 2002

La directiva sobre la privacidad y las comunicaciones electronicas

(e-privacy, 2002) consagro la necesidad de obtener el consentimiento

informado para recolectar datos por medio de TR. Este debe ser una

manifestacion de voluntad inequivoca, libre, especifica e informada. Sin

embargo, el modelo no logro dar control a las personas sobre sus da-

tos porque no se establecieron parametros o guias especificas. De esta

manera, cada pais adopto distintos niveles de informacion y de control

sobre los datos personales recolectados con TR. Por esta razon, el grupo

de trabajo Articulo 29 (2013) emitio una guia basica sobre las condicio-

nes para obtener un consentimiento valido al recolectar datos personales

con TR:

Informacion especifica, condicion que incluye:

(1) Un aviso visible, comprensible y claro que informe sobre el uso
de TR.

(i) Mostrar todos los tipos de TR y cookies que hay en el sitio y sus
finalidades.

(iii) Qué tipo de datos se recopilaran y utilizaran.

(iv) Presencia de cookies de terceras partes.

(v) Quién tiene acceso a la informacion recolectada en la pagina por
medio de TR.

(vi) Formas de negar el consentimiento para el uso de TR.

El momento: el consentimiento debe darse antes del procesamiento
de los datos, es decir, antes de instalar o leer las cookies.
Comportamiento inequivoco: cada sitio web es libre de establecer
la conducta que signifique consentimiento, es decir hacer clic en un
boton o marcar una casilla. Sin embargo, solo un clic en un enlace
“mas informacion sobre cookies” no puede considerarse consenti-
miento. Si este se entiende como positivo con la simple entrada de
la persona a la plataforma o al sitio web, no se puede considerar un
comportamiento inequivoco.
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— Libre: deben darle a la persona condiciones reales para hacer una
eleccion. Por tanto, se recomienda no usar formatos en que solo exista
la posibilidad de aceptar cookies sin una opcion para negar su uso.

5.1.2 Nuevo Reglamento General de Proteccion de Datos

El nuevo Reglamento General de Proteccion de Datos (GDPR, 2016)
tiene dos impactos en la actividad de rastreo web. Primero, reconoce
que los identificadores creados con TR son datos personales y deben ser
protegidos. Segundo, establece requisitos mas estrictos para adquirir un
consentimiento valido. El grupo de trabajo Articulo 29 (2018) elaboro
una nueva guia para identificar cuando el consentimiento se da de for-
ma libre, es informado y es una manifestacion inequivoca de voluntad:

— Libre: implica darle real control de eleccion al titular de los datos. El

consentimiento no se considera libre si la persona no puede rehusar-
se o retirarlo en cualquier momento sin perjuicio alguno. También
se debe evaluar si la ejecucion de un contrato o la prestacion de un
servicio se supeditan al consentimiento del tratamiento de datos
personales no necesarios para la ejecucion de dicho contrato. Por
ejemplo, una aplicacion de edicion de fotos pide recolectar datos
del Gps. La localizacion no es una condicion necesaria para el funcio-
namiento de la edicion de fotos, por tanto, si el uso de la aplicacion
esta condicionada a tener prendido el GPs, el consentimiento no se
puede entender como libre.
La granularidad es otra condicion fundamental. Si se recolecta infor-
macion para distintos propositos, la persona debe poder aceptarlos
y rechazarlos selectivamente. Si no se busca un consentimiento se-
parado para cada proposito, existe una falta de libertad.

— Informado: a los requisitos minimos que se establecieron en 2002
se adicionan:

(i) Informacion sobre el uso de los datos para la toma automatizada
de decisiones.
(i) Informar sobre el derecho de oposicion al marketing directo.
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(iii) Informar sobre posibles riesgos por transferencias de datos a paises
que no cuentan con salvaguardias apropiadas.

Inequivoco: se establecieron lineamientos utiles para evaluar que el
consentimiento sea inequivoco:

(i) El consentimiento debe ser un acto afirmativo y claro.

(i) El uso de casillas premarcadas no es valido.

(iii) No se permiten mecanismos opt-out en los que el tratamiento
ocurre sin previa autorizacion y requieren una intervencion del
interesado para evitar un acuerdo.

(iv) La accion de consentir debe ser distinguible de otras acciones.
El mero uso del servicio, mover el cursor o dar clic en cualquier
parte del sitio web no puede significar consentimiento.

Consentimiento especial: se establecio un estandar mas alto para
obtener el consentimiento cuando el tratamiento de datos acarrea
un riesgo considerable para la persona:

(i) Cuando se trata de datos sensibles que revelen el origen €tnico
o racial, las convicciones religiosas o filosoficas, las opiniones
politicas, la afiliacion sindical o datos sobre la vida sexual de una

CONTROL DE NUESTROS DATOS PERSONALES EN LA ERA DEL BIG DATA: EL CASO DEL RASTREO WEB DE TERCEROS

persona, entre otros.

(i) Cuando existe transferencia de datos a terceros paises que no
cuentan con niveles adecuados de proteccion de datos.

(iii) Cuando los datos se usan en toma de decisiones automatizadas
y en perfilamiento.

Para un estandar mas alto, el grupo de trabajo Articulo 29 (2018,
p. 18) propone el doble consentimiento. Por ejemplo, una persona
recibe una notificacion pidiendo el consentimiento para tratar datos
meédicos. El controlador de los datos indica que para dar el consen-
timiento es necesario enviar un correo con la frase “acepto”. En se-
guida, la persona recibe un enlace, que debe ser abierto, o un codigo
de confirmacion.

ESTUD. SOCIO-JURID., BOGOTA (COLOMBIA), 21(1): 209-244. ENERO-JUNIO DE 2019 * ISSN 0124-0579 ISSNE 2145-4531 227




LAURA DANIELA GONZALEZ GUERRERO

— Retiro del consentimiento: retirar el consentimiento debe ser tan facil
como darlo y debe poder retirarse en cualquier momento.

5.2 Soluciones centralizadas

Las soluciones centralizadas organizan en un solo lugar las autori-
zaciones para el tratamiento de datos personales recolectados por TR.

5.2.1 Propuesta de reforma en Europa

En 2016 se hizo una evaluacion de la directiva e-privacy, de 2002,
que arrojo bajas eficiencia y eficacia del modelo descentralizado, prin-
cipalmente por la excesiva carga que se impone a empresas y a consu-
midores, y porque ofrece un bajo control a los usuarios sobre sus datos.
Ademas, no abarca con claridad otras tecnologias de seguimiento como
la huella digital de dispositivo (Propuesta de reforma de la directiva
e-privacy, 2002; 2017).

Por estas razones, se propuso, en 2017, una reforma para que se ad-
ministren las TR desde los navegadores o software similares. El usuario no
tendria que aceptar el uso de cookies de cada pagina que visita y bastaria
con que eligiera una configuracion de privacidad en el navegador, que
aplique a toda su navegacion en internet, y que sea vinculante para todos
los sitios web. La reforma también plantea que se deben ofrecer distintos
niveles de proteccion, desde el bloqueo general de las TR, pasando por
la eleccion de lugares autorizados, hasta permitir TR en todos los sitios.
Ademas, debe ser posible cambiar la configuracion de forma sencilla
durante la navegacion en internet (Propuesta de reforma de la directiva
e-privacy, 2002; 2017, consideraciones 22, 23 y 24).

Uno de los aspectos mas debatidos es la adopcion del principio de
privacidad por diseno y hacer que los navegadores configuren, de for-
ma predeterminada, el bloqueo de las TR de terceras partes. Esta idea
ha tenido un vehemente rechazo por parte de la industria publicitaria
(Kristol, 2001) puesto que seria mucho mas dificil recolectar informacion
de navegacion y crear perfiles detallados.
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5.2.2 Iniciativa Do Not Track en Estados Unidos

La FTC impulso la iniciativa Do Not Track para implementar una he-
rramienta sencilla y uniforme que diera control a los usuarios sobre las
herramientas de rastreo web (Federal Trade Comission, 2010). El pro-
ceso fue saboteado por grandes jugadores de la publicidad en internet,
como Facebook y Google, las propuestas recibieron amplio rechazo y
poco a poco los actores fueron abandonando el proyecto (Chmielewski,
2016). En 2015, la idea se retomo6 como un proyecto de ley de los se-
nadores Ed Markey y Richard Blumenthal, llamado Do Not Track Online
Act (2015). Dicho proyecto instaba a la FTC a adoptar un mecanismo
uniforme, efectivo y facil de usar, que permitiera administrar el rastreo
web en servicios de internet movil y fijo. Sin embargo, el proyecto de
ley tampoco fue aprobado.

5.2.3 Autorregulacion en Estados Unidos

Ante la creciente presion por regular el uso de TR, algunas organiza-
ciones de la industria publicitaria, como The Digital Advertising Alliance
(DAA), desarrollaron plataformas centralizadas para que el usuario pudiera
controlar la publicidad comportamental basada en el rastreo web (YourAd-
Choices, s. f.). Una de las principales criticas a estas plataformas es que solo
se da la opcion de rechazar la publicidad, pero no se puede decidir sobre
la recoleccion de datos en si misma, ni sobre otros usos (Toner, 2017).

El sistema funciona por medio de cookies que senalan la eleccion de
la persona a las companias de rastreo. Estas son fragiles: si la persona
las borra del navegador, debe volver a hacer el procedimiento en la
herramienta; ademas, son faciles de eliminar por terceras partes (Mayer
& Mitchell, 2012). Adicionalmente, la participacion de las empresas no
es generalizada, ya que las redes sociales y las pequenas empresas de
publicidad no estan integradas. El sistema no es obligatorio y carece de
un cuerpo sancionatorio efectivo que castigue a las empresas que pasen
por alto la eleccion del usuario.

Finalmente, estas plataformas tienen serios inconvenientes de usabi-
lidad e informacion. Al utilizar los mecanismos, las personas entienden
que optan por salir de la publicidad dirigida, pero no entienden que el
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rastreo continua (McDonald & Cranor, 2010). En otro estudio, de cinco
personas que usaron la herramienta del DAA, dos no pudieron entrar a
la herramienta, dos solo pudieron salirse del rastreador de Yahoo y solo
una persona pudo utilizar la herramienta sin guia (Leon et al., 2011).

5.1.4 Extensiones de navegador y privacidad en navegadores

Las extensiones de navegador como Ghostery, Disconnect y Privacy
Badget permiten administrar las TR desde plataformas centralizadas. Aun-
que practicas, la efectividad de estas herramientas requiere experticia.
No basta con instalarlas en el navegador; es necesario explorarlas y en-
tender la forma de configurarlas y usarlas. Por esto, autores como Mayer
& Mitchell (2012) y Narayanan (2018) sostienen que son herramientas
para “usuarios avanzados”.

En el mercado de navegadores, uno de los criterios con los que se
compite es la privacidad. Navegadores como Brave, Firefox y Safari han
adoptado diferentes mecanismos de machine learning o de listas negras
para bloquear el rastreo web de terceros (Toner, 2017). En estos navega-
dores, el rastreo de terceros esta bloqueado de forma predeterminada y si
el usuario quiere permitirlo, debe cambiar la configuracion. El navegador
Cligz, lanzado en 2015, muestra los rastreadores en cada pagina web y los
bloquea de forma predeterminada. Estas alternativas son efectivas, pero
carecen de un publico informado que adopte como criterio de eleccion
la proteccion de la privacidad.

Google Chrome, que tiene el 60 % del mercado (Statistic, s. f.), no
ha adoptado medidas de privacidad por diseno en el navegador. La
configuracion predeterminada es “permitir que todos los sitios guarden
y lean datos de cookies” y la opcion para “bloquear cookies de terceros”
esta apagada. El usuario es rastreado de forma predeterminada y debe
cambiar la configuracion si desea detenerlo.

6. Regulacion de tecnologias de rastreo en Colombia: modelo descentralizado
En Colombia, el tema de las TR ha tenido escaso debate regulatorio

y social. La Superintendencia de Industria y Comercio (2016) solo ha
especificado que la informacion obtenida por medio de cookies son datos
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personales sujetos a la Ley 1581 de 2012. En consecuencia, se entiende

que el titular debe otorgar una autorizacion previa, expresa, informada

y

libre para su tratamiento. Sin embargo, no se han abordado las parti-

cularidades técnicas que acarrea la recoleccion de datos personales por
medio de TR. De la Ley 1581 de 2012 y del Decreto Regulatorio 1377
de 2013, se extraen las siguientes condiciones:

Previa: la autorizacion debe suministrarse antes de la incorporacion
del dato. Es decir, antes de la instalacion del mecanismo de rastreo
en los equipos terminales.

Expresa: en primer lugar, de acuerdo con la Corte Constitucional
(C-748, 2011) en el ordenamiento colombiano no existe la figura de
consentimiento tacito o implicito, por lo que la autorizacion debe
ser directa. Sin embargo, el Decreto 1377 contemplo la posibilidad
de obtener el consentimiento mediante conductas inequivocas “que
permitan concluir de forma razonable que se otorgo la autorizacion”
(Articulo 7). El problema es que en Colombia no existe una guia pa-
ra determinar cuando una conducta se considera inequivoca. Como
se describio en apartados anteriores, el grupo de trabajo Articulo 29
(2018) desarrollo parametros para solucionar este vacio.

En segundo lugar, en Colombia no es obligatoria la granularidad del

consentimiento; basta con que las personas consientan en un documento

general. Solo hasta 2017 la Superintendencia de Industria y Comercio

publico un formato que contempla autorizaciones separadas para cada

finalidad de tratamiento’, pero no es obligatorio adoptar este formato. Por

tanto, la mayoria de portales usan una autorizacion general y no existe

poder de decision sobre tratamientos especificos.

Informada: el responsable del tratamiento debe informar como mi-
nimo:
(i) Los datos personales que seran recolectados.

7 EL formato esta disponible en la pagina de la Superintendencia de Industria y Comercio

en el siguiente enlace: http://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicacio-
nes/Cartilla_formatos_datos_Personales_nov22.pdf
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(i) Todas las finalidades especificas del tratamiento.

(iii) El tratamiento al que seran sometidos los datos.

(iv) El caracter facultativo de la respuesta a preguntas sobre datos
sensibles o sobre ninas, ninos o adolescentes.

(v) Los derechos del titular.

(vi) La identificacion y datos del contacto del responsable del trata-
miento de datos.

Aunque en Colombia no existen especificaciones sobre la recoleccion
de datos con TR, las personas deben ser informadas al respecto, asi
que es necesario contar con la siguiente informacion:

(i) Un aviso que informe sobre el uso de tecnologias de rastreo y
qué tipos se utilizan.

(i) Qué tipo de informacion se recolecta por medio TR y su finalidad.

(iii) Presencia de rastreo web de terceros.

(iv) Quién tiene el control de la informacion recolectada con TR

(v) Formas de negar el consentimiento para la recoleccion de datos
con TR.

Libre: ni la ley ni el reglamento en Colombia establecieron la obliga-
cion de hacer que dar y retirar el consentimiento fuera igual de facil.
Sin esta paridad, en la practica solo se facilita dar el consentiminto,
pero se dificulta retirarlo en cualquier momento.

7. Critica a las politicas de proteccion de datos personales

Los modelos descritos tienen como epicentro el consentimiento infor-

mado, los datos solo pueden tratarse bajo las condiciones y para los usos
que se informaron al titular. Ademas, si el titular no esta de acuerdo con
el tratamiento, puede abstenerse libremente de aceptar las condiciones
y no contratar con el prestador del servicio. Sin embargo, estas premisas
de informacion y libertad de eleccion no se cumplen.

En primer lugar, la presuncion basica sobre la adecuada informacion

es dificil de materializar. Varios estudios empiricos demuestran que las
personas no visitan los términos y condiciones de los portales web (Bakos,
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Wurgler & Trossen, 2014) vy, si lo hacen, no le dan el tiempo requerido a
leer y entender. Obar & Oeldorf-Hirsch (2016), por ejemplo, utilizaron
una red social ficticia y revelaron que de 543 participantes el 74 % paso
por alto la politica de privacidad. De aquellos que la leyeron, el 80 %
gasto menos de un minuto leyendo el documento y el 14 % menos de
cinco minutos. Las guias de la OCDE sobre privacidad (2013) recono-
cieron que es cada vez mas dificil para los individuos entender y hacer
elecciones con respecto a los usos de sus datos personales ya que estos
se hacen mas complejos, son poco transparentes para los individuos y
estan en continuo cambio.

La segunda presuncion equivocada del modelo es el poder de nego-
ciacion del usuario. La vasta mayoria de politicas de privacidad adopta
un formato en el que se acepta por completo o se declina del servicio,
sin que el usuario pueda entrar a hacer negociaciones. Por esto, Belli,
Schwartz & Louzada (2017) han definido el modelo de consentimiento
informado, no como un sistema de proteccion de datos, sino como un
sistema de pago en el que se intercambia el consentimiento de explota-
cion de los datos a cambio de la posibilidad de utilizar servicios.

8. Evaluacion de paginas web en Colombia

En esta seccion se presentan las practicas concretas de uso de TR de
los diez portales de noticias web mas visitados por los colombianos de
acuerdo con la clasificacion de Alexa. Se presentan los resultados de dos
estudios. En el primero, se evalua la forma de adquirir el consentimien-
to para el tratamiento de datos recolectados con TR. En el segundo, se
midio la presencia efectiva de tecnologias de rastreo por medio de la
herramienta Ghostery.

— Aspectos metodologicos: de acuerdo con la clasificacion Alexa?, las
diez paginas de noticias mas visitadas desde Colombia son: Eltiempo.
com, Elespectador.com, Semana.com, Canalcaracoltv.com, Canalrcn.

8 Las clasificaciones de Alexa son variables; se utilizaron los resultados del mes de abril.
Top Sites by Category-Alexa. (2018), noticias y medios. Recuperado de: https://www.alexa.
com/topsites/category/Top/World/Espa%C3%B10l/Regional/ Am%C3%A9rica/Colombia/
Noticias_y_medios
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com, Elcolombiano.com, Elheraldo.com, Eluniversal.com.co, Caracol.
com.co y Dinero.com.

Semana.com y Dinero.com tienen las mismas politicas de tratamien-
to de datos personales, por tanto solo se analiza la primera. Para
completar diez portales, se incluye la pagina Minuto30.com por ser
de noticias y estar en el décimo puesto de las paginas mas visitadas
desde Colombia®.

LAURA DANIELA GONZALEZ GUERRERO

8.1 Resultados

8.1.1 Evaluacion del consentimiento para tratar datos personales por
medio de TR

Se revisaron las politicas de privacidad, las politicas de cookies, cuando
existian, y los términos y condiciones de uso de cada pagina. Se identi-
fico la forma de adquirir el consentimiento para el tratamiento de datos
personales con TR y se evaluo, a la luz de la regulacion colombiana y de
los parametros de la nueva regulacion europea, por compartir el mismo
modelo descentralizado de consentimiento expreso, libre, informado y
previo.

— Consentimiento expreso:

Tabla 1. Formas de establecer consentimiento

Portales que establecen acciones ambi-

guas para significar consentimiento. El
usuario acepta el uso de TR al navegar
en la pdgina.

Portales que no identifi-
can la forma de otorgar
consentimiento.

Portales que no informan
sobre el uso de cookies y
otras TR.

*Eltiempo.com
*Semana.com
*Minuto30.com

*Caracol.com.co

*Elcolombiano.com
*Elheraldo.com

*Eluniversal.com.co

*Caracoltv.com
*Canalrcn.com

*Elespectador.com

Fuente: elaboracion propia.

9 Resultados del mes de abril. Top Sites in Colombia-Alexa. (2018). Recuperado de: https://

www.alexa.com/topsites/countries/CO
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Consentimiento previo: todos los portales instalan mecanismos de
rastreo desde el primer momento en el que se accede a ellos. La per-
sona no tiene informacion o capacidad de negar el consentimiento
antes de la instalacion de las TR. Aunque Eltiempo.com es el unico
que despliega un aviso informativo sobre el uso de cookies, las instala
de forma automatica, ya que la forma de consentir es “navegar el
portal”, con lo cual el usuario no tiene opcion para negar de forma
previa la instalacion de TR.

Consentimiento libre: Ningun portal analizado ofrece condiciones
reales para hacer una eleccion. Ninguno establece un mecanismo
directo para aceptar o rechazar la instalacion de mecanismos de
rastreo. La aceptacion del uso de TR es implicita al entrar en las pa-
ginas, pero el usuario debe ir a la configuracion del navegador para
detener el rastreo. De esta forma, se facilita y se automatiza el otorgar
el consentimiento pero se dificulta negarlo.

Consentimiento informado:

(i) Aviso de presencia de tecnologias de rastreo: solo Eltiempo.com
presenta un aviso visible que anuncia la presencia de TR, en par-
ticular cookies. En las otras nueve paginas no existe aviso visible;
es necesario dirigirse al final de la pagina y buscar las politicas de
privacidad de cada sitio para encontrar informacion relativa a TR.
En el portal Elheraldo.com, no se encontro la politica de privaci-
dad; fue necesario hacer una busqueda externa en Google para
encontrarla.

(i) Informar sobre los mecanismos de rastreo que usa la pagina prin-
cipal: las unicas paginas que no informan sobre la presencia de
TR son Elespectador.com, Canalcaracoltv.com y Canalrcn.com

(iii) Informar sobre quién tiene el control de los datos recolectados
con TR: solo Eltiempo.com y Minuto30.com especifican las em-
presas que ellos contratan para recolectar datos por medio de TR
en su pagina web.

(iv) Informar sobre el tipo de datos que se recogen por medio de
TR: todas las politicas de privacidad informan que se realiza tra-
tamiento de los datos suministrados al inscribirse en los portales,
tales como nombres, direcciones IP, teléfonos, correos, entre
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otros. Sin embargo, ninguna pagina informa el tipo de datos que
se recopilan especificamente con TR.
(v) Informar sobre la finalidad de los datos recolectados:

a) Los portales Elespectador.com, Canalcaracoltv.com y Canal-
rcn.com no dan informacion sobre la finalidad de los datos
recolectados con TR en especifico, pero informan sobre las
finalidades generales de los datos personales recolectados. Los
otros siete portales si informan de forma separada las finali-
dades de los datos recolectados con mecanismos de rastreo.

b) Cada portal tiene una forma particular de describir la finalidad
de la informacion recolectada con TR, lo que dificulta que el
usuario identifique rapida y claramente los usos que tendran
sus datos. El grado de especificidad sobre las finalidades va-
ria en cada pagina. Por ejemplo, Elcolombiano.com se limita
a informar que los datos se usaran para “para personalizar
y facilitar al maximo la navegacion del USUARIO por su site”.
Eltiempo.com brinda informacion mas detallada sobre dis-
tintos usos para facilitar el registro, para desplegar publicidad
de interés, para personalizar los servicios del portal y de las
cookies de desempeno que sirven para mejorar los servicios.

(vi) Informar sobre la instalacion de TR de terceros como redes pu-
blicitarias y corredores de datos: solo los portales de Minuto30.
com y Semana.com informan sobre la presencia de TR de terce-
ras partes. Sin embargo, no detallan las consecuencias que esto
acarrea.

8.1.2 Presencia de tecnologias de rastreo

La herramienta Ghostery identifica las TR que se instalan en el equipo
terminal cuando se visita una pagina web. La herramienta clasifica las
tecnologias de rastreo segun su funcionalidad; estas pueden ser entre
otras (Ghostery, s. f):

— De publicidad: suministran publicidad o realizan acciones necesarias
con este fin, como recoleccion de datos y analisis comportamental.
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Estas TR son, en su mayoria, de terceros, tales como redes publicitarias

y corredores de datos que no tienen relacion con la pagina visitada

ni con los usuarios.

— Esenciales: incluye administradores de tags, avisos de privacidad y

otros elementos criticos para la funcionalidad de la pagina.

— Analitica o estadisticas de sitios: colectan informacion relacionada

con el uso y funcionamiento del sitio.

Tabla 2. Presencia de herramientas de rastreo reveladas por Ghostery entre abril

y mayo de 2018

Sitio / tipo de rastreo Esenciales Estadisticas de sitios Publicidad
Eluniversal.com.co 2 8 97
Minito30.com 2 5 86
Caracol.com.co 2 4 80
Eltiempo.com 1 6 69
Elcolombiano.com 1 4 55
Canalrcn.com 1 2 53
Dinero.com 1 4 44
Elheraldo.com 5 0 36
Semana.com 2 5 31
Canalcaracoltv.com 1 4 25
Elespectador.com 2 3 22

Fuente: elaboracion propia con los datos arrojados por Ghostery. Estas mediciones cambian, ya que la presen-

cia de rastreadores no es fija.

Si los usuarios no instalan mecanismos adicionales de proteccion en

sus navegadores, desconocen totalmente las terceras empresas que reco-

lectan datos sobre su navegacion, los usos que le dan a esos datos y las

posibles consecuencias que puede tener su perfilamiento y analisis. Blukei,

por ejemplo, esta presente en diez de las paginas analizadas y pertenece

a Oracle, una empresa dedicada a la recoleccion masiva de informacion

online y offline para generar campanas dirigidas'®. Los datos agregados

10 Politica de privacidad de Oracle. Recuperado de: https://www.oracle.com/legal/privacy/
marketing-cloud-data-cloud-privacy-policy.html
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Figura 1. Presencia de terceras empresas de rastreo hasta en siete de los portales

analizados
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Fuente: elaboracion propia con los datos arrojados por Ghostery.

incluyen informacion de las tarjetas de fidelizacion de tiendas y compras

por catalogo; la informacion que se recoge en linea incluye identificado-

res unicos como las cookies, la direccion IP y la presencia de aplicaciones.

La empresa recolecta informacion demografica como el género, la edad

y el rango de ingreso, también datos sobre el comportamiento de los

usuarios en los sitios web, la publicidad que abren y la fecha y hora de
las actividades. Ademas, la politica de Oracle incluye la posibilidad de
compartir e intercambiar datos con terceros. Asi como Blukei y Oracle,

la empresa Mediamath!!, presente en nueve de los portales analizados,

recolecta informacion sobre el dispositivo, el historial de navegacion

y

sobre la interaccion en las paginas para ofrecer servicios de audiencias

publicitarias con mas de un billon de récords de consumidores.

' Politica de privacidad de Mediamath. Audiences. Recuperado de http://www.mediamath.

com/audiences/#partners

238

ESTUD. SOCIO-JURID., BOGOTA (COLOMBIA), 21(1): 209-244. ENERO-JUNIO DE 2019 * ISSN 0124-0579 ISSNE 2145-4531



8.2 Conclusiones

(i) Ninguno de los portales analizados cumple con la totalidad de los
requisitos para un consentimiento libre, expreso, informado y previo.
Todos instalan TR antes de darle una opcion real, sencilla e informa-
da a la persona para aceptar o rechazar la instalacion TR. Solo dos
paginas informan quién controla la informacion recolectada con TR
por encargo de la pagina principal. De los diez portales, solo tres in-
forman sobre la presencia de TR instaladas por terceras empresas. En
conclusion, es bajo el nivel de informacion y la capacidad de elec-
cion de las personas para prevenir ser rastreadas durante su visita a
estos portales. Ninguna pagina analizada cumple con el estandar de
la regulacion colombiana.

(i) Los portales analizados no brindan la informacion necesaria para que
los usuarios comprendan la magnitud y el alcance del rastreo de terce-
ros en sus paginas. Estos resultados muestran la falta de cumplimiento
del estandar de consentimiento informado y la baja efectividad de
la actual regulacion para controlar los posible efectos negativos del
tratamiento de datos en Colombia.

(iii) El rastreo web de terceros permite recolectar informacion personal
que se agrega a otros datos que los corredores recolectan en otros
medios. La agregacion y cruce de esta informacion permite disenar

CONTROL DE NUESTROS DATOS PERSONALES EN LA ERA DEL BIG DATA: EL CASO DEL RASTREO WEB DE TERCEROS

perfiles y categorizar a las personas. Sin una regulacion apropiada,
estos perfiles pueden tener consecuencias discriminatorias indeseadas
en la sociedad.

(iv) Aunque en la mayoria de politicas de privacidad revisadas se da un
parte de tranquilidad respecto a la anonimidad de los datos, existen
diversos estudios que demuestran la facilidad de correlacionar datos
para particularizar una persona y conocer diversos aspectos de su
vida privada, como opiniones y creencias politicas. Al obtener esta
informacion es posible personalizar diversos productos desde la
propaganda comercial hasta la propaganda politica y los mensajes
sugestivos.

(v) La regulacion de consentimiento informado en Colombia y el do-
cumento CONPES del ano 2018 no proponen soluciones efectivas
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para el riesgo que representa la recoleccion automatizada de datos
humanos.
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