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RESUMEN

El presente articulo tiene como propdsito analizar si, antes de la pandemia del COVID-19,
Colombia contaba con un marco normativo suficiente para otorgar a los actos realizados
mediante mensajes de datos los mismos efectos juridicos que aquellos realizados en
papel. Ademas, se evalua la necesidad del marco normativo expedido entre el 2020 y el
2021 para dotar de validez juridica a los actos efectuados mediante mensajes de datos,
y si tales medidas generaron confianza en el uso de nuevas tecnologias. Finalmente,
se proponen estrategias para fortalecer y mantener dicha confianza en el uso de los
mensajes de datos mas alla del periodo de pandemia.
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ABSTRACT

The purpose of this article is to analyze whether, before the COVID-19 pandemic, Co-
lombia had a sufficient regulatory framework to grant acts performed through data
messages the same legal effects as those performed on paper. In addition, the need
for the regulatory framework issued between 2020 and 2021 to give legal validity to
acts carried out by means of data messages and whether such measures generated
confidence in the use of new technologies is evaluated. Finally, strategies are proposed
to strengthen and maintain such confidence in the use of data messages beyond the
pandemic period.

Keyword: functional equivalence; Coronavirus disease (COVID-19); new

technology; E-commerce; electronic signature.

RESUMO

O objetivo deste artigo € analisar se, antes da pandemia da COVID-19, a Colombia dis-
punha de um marco normativo suficiente para conceder os mesmos efeitos juridicos
aos atos realizados por meio de mensagens de dados do que os realizados em papel.
Além disso, avalia-se a necessidade do marco regulatorio emitido entre 2020 e 2021
para conferir validade juridica aos atos realizados por meio de mensagens de dados e
se tais medidas geraram confianga no uso de novas tecnologias. Por fim, propdem-se
estratégias para fortalecer e manter essa confianga no uso de mensagens de dados
apos o periodo pandémico.

Palavras-chave: equivaléncia funcional; COVID-19; novas tecnologias;

comércio eletronico; assinatura eletronica.
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Introduccion

Gracias a la globalizacion y al desarrollo de nuevas tecnologias,
nuestra sociedad ha experimentado una intensa transformacion. Las
relaciones entre personas y Estados han cambiado drasticamente durante
las ultimas décadas, y las relaciones comerciales y contractuales han
adquirido una dimension transnacional. El uso de estas tecnologias en
actividades complejas y cotidianas ha dado lugar a relaciones juridicas
no contempladas en nuestros marcos normativos (Parra Sepulveda &
Concha Machuca, 2021).

Uno de los mayores desafios es adaptar los ordenamientos juridicos
a las condiciones sociales, politicas, culturales y economicas, asi como a
los codigos de conducta (Diéguez, 2011, p. 19). Como lo expone el doc-
trinante Rodolfo Fernandez, director del Departamento de Tecnologias
de la Informacion de Pedro Brosa & Asociados de Espana:

El derecho actua siempre como un elemento regulador de la reali-
dad social y econdmica, por tanto, por su propia naturaleza no puede
ir por delante de esa realidad. Con todo, lo importante del Derecho,
de la labor del jurista y del legislador es la capacidad de adaptarse
al entorno economico, modificar la normativa a los nuevos tiempos
y dar respuesta adecuada a la sociedad y a los agentes econdmicos.
(Fernandez, 2001, p. 15)

Precisamente, el papel del derecho como fuente reguladora de las
relaciones sociales es lo que lo convierte en un presupuesto fundamental
para el desarrollo de la sociedad de la informacion, pues “asi como la vida
social no se concibe sin el derecho, tampoco concebimos el desarrollo
de las nuevas tecnologias sin orden” (Rincon, 2006, p. 21). Por ello, el
rol del legislador debe implicar una lectura proactiva, critica y flexible
del entorno, para que, de esta manera, el derecho se convierta en una
herramienta clave para consolidar el uso e incorporacion de la tecnologia
en la vida cotidiana de los particulares y del Estado.

Este desafio se ha incrementado con los avances de la ciencia y la
tecnologia, que exigen que los sistemas normativos se adapten mas
rapidamente. “En los primeros albores de la discusion juridica sobre los
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presupuestos fundamentales para la elaboracion de las normas juridicas
en el ambito del comercio electronico” (Rincon & Mendieta, 2021, p. 3),
se tuvieron en cuenta las siguientes aproximaciones: (i) abstencion ab-
soluta de intromision legislativa en el ciberespacio; (ii) autorregulacion
a partir de un marco propiciado por todos los sujetos involucrados, y
(iii) regulacion legislativa (Rincon, 2017, p. 19).

Colombia, con la intencion de avanzar en el uso de las nuevas
tecnologias de la informacion y el comercio electronico!, opto por
la regulacion legislativa y expidio la Ley 527 de 1999, conocida como la
Ley de Comercio Electronico, que no se limita al sector mercantil (Rin-
con, 2006, p. 22). Esta ley busca eliminar los obstaculos que genera la
celebracion y ejecucion de negocios electronicos, especialmente por el
desconocimiento del valor juridico de las operaciones electronicas. Asi,
se centrd en “otorgar pleno valor probatorio a los mensajes de datos”
(Rincon, 2006, p. 31), con la finalidad de que no se le nieguen efectos
juridicos a la informacion que se encuentra almacenada en un formato
digital, ya que esta tiene el mismo valor juridico que aquella consignada
en papel, a excepcion de: (a) las obligaciones contraidas por el Estado
colombiano en virtud de convenios o tratados internacionales y (b) las
advertencias escritas que deban ir impresas en algunos productos para
garantizar los derechos del consumidor.

Estos efectos se establecen en el articulo 1 de la Ley 527 de 1999,
que senala su ambito de aplicacion:

ARTICULO lo. AMBITO DE APLICACION. La presente ley serd aplicable
a todo tipo de informacion en forma de mensaje de datos, salvo en los
siguientes casos:

a) En las obligaciones contraidas por el Estado colombiano en
virtud de convenios o tratados internacionales;

' El doctrinante y catedratico Erick Rincon afirma que el comercio electronico debe

entenderse en sentido amplio, y que difiere del comercio tradicional por cuanto tiene las si-
guientes caracteristicas: “a) las operaciones se realizan por via electronica o digital, a través de
un mensaje de datos. b) El lugar donde se encuentren las partes es, en principio, irrelevante. ¢
No quedan rastros del acuerdo o del pago en papel —en principio—. d) El bien que se importa
no pasa por ninguna aduana ni inspeccion (en el caso del denominado comercio electronico
directo). e) Se disminuyen los intermediarios, y f) cada empresa, por pequena que sea, puede
tener presencia mundial, pues su acceso y presencia en los diferentes mercados es ilimitada”
(Rincon, 2006, p. 24).
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b) En las advertencias escritas que por disposicion legal deban ir
necesariamente impresas en cierto tipo de productos en razon al riesgo
que implica su comercializacion, uso o consumo (Cursivas propias).

No obstante, si bien la finalidad de la Ley 527 de 1999 es otorgarle
a los actos realizados por medios electronicos los mismos efectos juridi-
cos que aquellos realizados a través medios tradicionales, sin importar
el tipo de informacion que sea almacenada en forma de mensajes de
datos —salvo las excepciones arriba transcritas—, los ciudadanos o los
actores juridicos, hasta antes del coronavirus, se veian enfrentados a
realizar tramites siempre, o casi siempre, de manera presencial; rara vez
podian acudir a sesiones virtuales para cumplir audiencias judiciales
0 actuaciones administrativas, y en pocas ocasiones podian presentar
documentos a través de correo electronico, entre otros (Pefia, 2020).
Lo anterior plantea el siguiente interrogante: (Es suficiente contar con
normas si no existe una infraestructura institucional y cultural que
permita su efectiva implementacion?

Posteriormente, gracias a las medidas de aislamiento adoptadas
por el Gobierno nacional para enfrentar la pandemia ocasionada por
el covID-19, tanto las empresas privadas como publicas, asi como la
Administracion de Justicia, debieron adaptarse a la nueva realidad y
aumentar el uso de las nuevas tecnologias para continuar funcionando.
Asi mismo, el Gobierno nacional profirié una gran cantidad de normas
para regular y facilitar el uso de estas tecnologias durante el tiempo
que duro el estado de emergencia sanitaria causada por el coronavirus.

Este articulo presenta una revision de las normas proferidas por el
Gobierno durante la emergencia sanitaria, en la que se identifican los
aportes, las redundancias y las contradicciones respecto a las normas
juridicas anteriores a la pandemia, con la finalidad de proponer medidas
y herramientas que promuevan la confianza en el uso de los mensajes
de datos luego de que desaparezcan los efectos de la pandemia.

Metodologia

Para desarrollar este articulo, se empleo una metodologia cualitativa
con un enfoque analitico y descriptivo, que busca no solo sistematizar
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el estado actual de la normativa colombiana sobre el uso de las nuevas
tecnologias, sino también analizar sus alcances reales en una etapa
pospandémica. En primer lugar, se realizo una revision exhaustiva de
las normas colombianas relacionadas con el uso de las tecnologias de la
informacion y la comunicacion (TIC), especialmente aquellas promulgadas
durante y después de la pandemia del COVID-19.

Posteriormente, se realizo un analisis comparativo de la vigencia y
aplicabilidad de estas normas, identificando las que fueron establecidas
con caracter temporal y aquellas que adquirieron vigencia permanente,
asi como su impacto en la administracion publica y en la relacion con
el sector privado. Ademas, se identificaron tanto los avances como las
deficiencias que aun persisten en la implementacion de las TIC.

Finalmente, se formularon recomendaciones orientadas a promover
una implementacion mas efectiva de las TIC, especialmente en el sector
privado, con el objetivo de asegurar su sostenibilidad y operatividad
a largo plazo. La metodologia empleada permitio no solo describir el
estado actual de la normativa, sino también reflexionar sobre los retos y
oportunidades que presenta la digitalizacion en el contexto colombiano.

Antecedentes de la Ley 527 de 1999

La exposicion de motivos de la Ley de Comercio Electronico men-
ciona los antecedentes de esta norma, senalando las regulaciones inter-
nacionales y nacionales que sustentaron el proyecto de ley. En el ambito
internacional, la Ley Modelo de la CNUDMI sobre comercio electronico
fue el instrumento adecuado para incorporarse al derecho interno. A
nivel nacional, la exposicion de motivos menciona especificamente
dos normas previas de alcance limitado que anticiparon algunos de los
elementos introducidos por la Ley 527 de 1999.

Una de ellas es el articulo 26 del Decreto 2150 de 1995 que senala:

las entidades de la Administracion Publica deberan habilitar
sistemas de transmision electronica de datos para que los usuarios
envien o reciban informacion requerida en sus actuaciones frente a
la administracion y que en ningun caso las entidades publicas podran
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limitar el uso de tecnologias para el archivo documental por parte de
los particulares, sin perjuicio de sus estandares tecnologicos.

Por su parte, el numeral 6 del articulo 127 del Decreto 663 de
1993 senala que:

[...I ningun establecimiento bancario podra pagar depositos de aho-
rros, o una parte de ellos, o los intereses, sin que se presente la libreta
u otra constancia de dep6sito y se haga en ella el respectivo asiento al
tiempo del pago, salvo en aquellos casos en que el pago se produzca
mediante la utilizacion por parte del usuario de un medio electronico
que permita dejar evidencia fidedigna de la transaccion realizada.

A su vez, el articulo 1392 establecia que “las corporaciones de aho-
rro y vivienda podran cobrar por todos los servicios que presten a sus
depositantes, tales como suministros de libretas de cuentas de ahorro,
transferencias de fondos y uso de los sistemas electronicos de deposito
y retiro”.

Aunque la exposicion de motivos de la Ley de Comercio Electro-
nico solo cito las leyes anteriores, en Colombia existian otras normas
en materia de comercio electronico que vale la pena estudiar (Rincon,
2017, p. 34).

El articulo 19 de la Ley 222 de 1995 estipula que podra haber
reuniones no presenciales de la junta de socios o de la junta directiva
cuando por cualquier medio todos los socios 0 miembros pueden de-
liberar o decidir por comunicacion simultanea o sucesiva, y siempre y
cuando se puedan probar.

El articulo 31 de la Ley 223 de 1995 adiciono al Estatuto Tributario
el articulo 616-1, que consagra el uso de la factura electronica.

El articulo 95 de la Ley 270 de 1996 insto al Consejo Superior de
la Judicatura a incorporar tecnologia de avanzada al servicio de la admi-
nistracion de justicia, para mejorar la practica de las pruebas, la forma-
cion, conservacion y reproduccion de los expedientes, la comunicacion
entre despachos y garantizar el funcionamiento razonable del sistema

2 Articulo declarado inexequible por la Corte Constitucional mediante Sentencia

C-700 de 1999.
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de informacion. Ademas, establecio que los organos que constituyen
la Rama pueden utilizar cualquier tipo de medio técnico, electronico,
informatico y telematico, para el cumplimiento de sus funciones, por
lo que los documentos emitidos por tales medios gozaran de la validez
y eficacia de un documento original siempre que quede garantizada su
autenticidad, integridad y el cumplimiento de los requisitos exigidos.

De estas normas, ninguna era suficiente para dotar de validez ju-
ridica al intercambio de datos y al comercio electronico, por lo que la
Ley 527 de 1999:

ilustro las exigencias que el cambio tecnologico planteaba en tér-
minos de la actualizacion de la legislacion nacional para ponerla a tono
con las nuevas realidades de comunicacion e interaccion imperantes y
para darle fundamento juridico a las transacciones comerciales efec-
tuadas por medios electronicos y fuerza probatoria a los mensajes de
datos. (Corte Constitucional de Colombia, Sentencia C-662 de 2000)

La expedicion de la Ley 527 de 1999 resulto no solo necesaria,
sino inevitable, pues se requeria una norma que reaccionara frente a la
expansion de las nuevas dinamicas globales. Sin embargo, su aplicacion
practica fue escasa hasta la llegada del coviD-19.

Estructura de la Ley 527 de 1999

La Ley del Comercio Electronico tiene 47 articulos, distribuidos en
cuatro partes, que se resumen as:

(i) parte general: ambito de aplicacion, definiciones y aplicacion de los
mensajes de datos;

(ii) transporte de mercancias: se reconoce el uso de los medios electro-
nicos en materia de transporte de mercancia;

(iii) firmas digitales, certificados y entidades de certificacion: se reconoce
valor juridico a la firma digital y se permite que un ente publico o
privado con poderes para certificar proporcione la seguridad juridica
a las relaciones comerciales por via informatica (rincon, 2017, p. 92), y

(iv) reglamentacion y vigencia.
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Para efectos de este trabajo, es importante profundizar especialmente
en la aplicacion de los mensajes de datos (primera parte), asi como en
firmas digitales, certificados y entidades de certificacion (tercera parte),
lo cual nos permitira recorrer otros temas de gran relevancia para este
escrito, como lo son el principio de las equivalencias funcionales y otras
firmas electronicas.

Aplicacion de los mensajes de datos

En primer lugar, es importante definir qué son los “mensajes de
datos”. El articulo 2 de la Ley 527 de 1997 los describe como “la
informacion generada, enviada, recibida, almacenada o comunicada
por medios electronicos, opticos o similares, como pudieran ser, entre
otros, el Intercambio Electronico de Datos (EDI), Internet, el correo
electronico, el telegrama, el télex o el telefax”.

La Corte Constitucional, en la Sentencia C-662 de 2000 al referirse
a los “mensajes de datos” manifesto que:

La nocion de “mensaje” comprende la informacion obtenida por
medios analogos en el ambito de las técnicas de comunicacion mo-
dernas, bajo la configuracion de los progresos técnicos que tengan
contenido juridico.

Cuando en la definicion de mensaje de datos, se menciona los
“medios similares”, se busca establecer el hecho de que la norma no
esta exclusivamente destinada a conducir las practicas modernas de
comunicacion, sino que pretenden ser Util para involucrar todos los
adelantos tecnologicos que se generen en un futuro.

Por lo tanto, los mensajes de datos comprenden toda informacion
consignada en cualquier tipo de tecnologia (Rincon, 2017, p. 78).

En cuanto a su validez y valor probatorio, la Ley 527 de 1999 esta-
blece que: “no se negaran efectos juridicos, validez o fuerza obligatoria
a todo tipo de informacion por la sola razon de que esté en forma de
mensaje de datos” (art. 5); se admiten los mensajes de datos como
medios de prueba (art. 10), y su fuerza probatoria se evaluara segun
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las reglas de la sana critica y demas criterios reconocidos legalmente
reconocidos para la apreciacion de las pruebas (art. 11).

Asi, al momento de valorar la fuerza probatoria de los mensajes de
datos, se debera tener en cuenta, entre otros aspectos: la confiabilidad
en la forma en la que se haya generado, archivado o comunicado el
mensaje; la confiabilidad en la forma en que se haya conservado la
integridad de la informacion, y la forma en la que se identifique a su
iniciador.

El principio que permite a los mensajes de datos tener los mismos
efectos y la misma fuerza que la informacion que consta por escrito es
el de equivalencia funcional.

Principio de los equivalentes funcionales

El articulo 6 de la Ley 527 de 1999 dispone:

Cuando cualquier norma requiera que la informacion conste por esctito,
ese requisito quedard satisfecho con un mensaje de datos, si la informacion
que éste contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito es-
tablecido en cualquier norma constituye una obligacion, como si las
normas prevén consecuencias en el caso de que la informacion no
conste por escrito (Cursivas propias).

El principio de equivalencia funcional evita discriminar los mensa-
jes de datos, otorgandoles el mismo tratamiento que a la informacion
escrita o tradicional (Rincon & Mendieta, 2021, p. 6).

Aunque un mensaje de datos no sea idéntico a un documento en
papel por su naturaleza, Colombia adopto el criterio flexible de equi-
valencia funcional, siguiendo los parametros de la Ley Modelo de la
CNUDMI, que garantiza la fiabilidad, inalterabilidad y rastreabilidad de los
documentos de papel segun la funcion que se les asigne. Por ejemplo,
el requisito de presentacion escrita es menos exigente que el de una
firma o autenticacion (Umana, 2005, p. 77).

La inalterabilidad de la informacion esta relacionada con su integri-
dad, rastreabilidad, recuperabilidad y conservacion (Corte Suprema de
Justicia, Sala de Casacion Civil, Exp. 200401074, 2010). Este requisito se

10

ESTUD. SOCIO-JURID., BOGOTA (COLOMBIA), 27(2) * JULIO-DICIEMBRE DE 2025 * 1SSN 0124-0579 1SSNE 2145-4531



cumple cuando la informacion ha permanecido completa e inalterada,
con excepcion de algun endoso o modificacion que sea necesario para
el proceso de comunicacion, archivo o presentacion.

La fiabilidad, similar a la autenticidad, se determina por la seguridad
de que el mensaje de datos “esté dotado respecto de la forma como se
genero y se conservo la integridad de la informacion, y en la forma en
que se identifique a su iniciador y se asocie a éste con su contenido”
(Corte Suprema de Justicia, Sala de Casacion Civil, Exp. 200401074,
2010).

Por lo tanto, para que la informacion digital tenga funciones similares
a la contenida en papel, debe cumplir con ciertos requisitos técnicos
y juridicos.

Igualmente, el articulo 12 de la Ley 527 de 1999 establece, respecto
a la conversacion de los mensajes de datos:

Cuando la ley requiera que ciertos documentos, registros o infor-
maciones sean conservados, ese requisito quedara satisfecho, siempre
que se cumplan las siguientes condiciones:

1. Que la informacion que contengan sea accesible para su pos-
terior consulta.

2. Que el mensaje de datos o el documento sea conservado en
el formato en que se haya generado, enviado o recibido o en algun
formato que permita demostrar que reproduce con exactitud la in-
formacion generada, enviada o recibida, y

3. Que se conserve, de haber alguna, toda informacion que per-
mita determinar el origen, el destino del mensaje, la fecha y la hora
en que fue enviado o recibido el mensaje o producido el documento.

No estara sujeta a la obligacion de conservacion, la informacion
que tenga por unica finalidad facilitar el envio o recepcion de los
mensajes de datos.

Los libros y papeles del comerciante podran ser conservados en
cualquier medio técnico que garantice su reproduccion exacta.

Por lo tanto, la ley adopta el criterio del equivalente funcional en
relacion con:

(i) el escrito, si la informacion es accesible para su consulta;
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(ii) la firma, si el método utilizado permite identificar al iniciador y su
aprobacion del mensaje de datos de forma confiable;

(iii) el original, si garantiza la integridad de la informacion;

(iv) la integridad y conservacion del mensaje de datos, si este permanece
completo e inalterado (Rincon & Mendieta, 2021, p. 22).

CATALINA TORRES GAVILAN

Este principio se presenta de forma clara en su formulacion, lo que
pone en evidencia el desfase entre la norma escrita y su aplicacion
practica. Antes de la pandemia, no existia una implementacion evidente
del equivalente funcional, lo que reflejaba una inercia institucional y
cultural anclada en una nocion casi ritualista del soporte fisico.

Equivalente funcional de escrito

Segun el articulo 6 de la Ley 527 de 1999, cuando una norma exige
que cierta informacion conste por escrito, este requisito puede satisfacer-
se con la presentacion de un mensaje de datos, el cual, a su vez, debe:

(i) ser accesible después de su creacion (Rincon & Mendieta, 2021,
p. 11);

(ii) ser legible para todos;

(iii) asegurar su inalterabilidad;

(iv) permitir su reproduccion;

(v) permitir la autenticacion a través de una firma;

(vi) ser aceptable ante autoridades publicas y tribunales (Rincon, 2017,
p. 89).

A pesar de que esta disposicion permite satisfacer el requisito formal
de “constancia escrita” facilmente, en la practica, este reconocimiento
legal resulto insuficiente para transformar el paradigma del soporte fisico
para cumplir tramites administrativos, judiciales y privados.

Equivalencia funcional de firma

La firma autentica y vincula al firmante con el mensaje de datos.
Sus principales funciones son identificar a una persona, confirmar su
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participacion en la suscripcion del mensaje, vincularla con su contenido
y aprobar el documento (Polanco, 2018, p. 54).

De conformidad con el articulo 7 de la Ley Modelo de la CNUDM],
el requisito legal de una firma en un escrito se considera satisfecho si:
(i) se utiliza un método que identifique al iniciador y confirme su apro-
bacion del mensaje y (ii) se emplea un método confiable y apropiado
para el proposito del mensaje.

Si bien todos los sistemas de firma electronica disponibles sirven para
firmar electronicamente, no todos tienen los mismos efectos juridicos,
ya que no cualquier dispositivo de firma sirve para suscribir el mismo
tipo de transacciones, puesto que el método de firma que se use, debe
ser confiable y apropiado.

Dado que la informacion digital es facilmente manipulable, es nece-
sario contar con dispositivos de seguridad para conferir valor probatorio
a los mensajes de datos. Para que un documento se considere firmado,
debe garantizarse la seguridad en la identificacion del creador y en su
contenido; sin confiabilidad, seguridad y uso adecuado, la firma no
existe (Rincon & Mendieta, 2021, p. 14).

A continuacion, se relacionan los tipos de firmas que pueden usarse
para suscribir documentos electronicos.

Firma electronica simple

El articulo 1 del Decreto 2364 de 2012 define la firma electronica,
ast:

Métodos tales como, codigos, contrasenas, datos biométricos, o
claves criptograficas privadas, que permite identificar a una persona,
en relacion con un mensaje de datos, siempre y cuando el mismo sea
confiable y apropiado respecto de los fines para los que se utiliza la
firma, atendidas todas las circunstancias del caso, asi como cualquier
acuerdo pertinente.

A su vez, el Decreto 2364 de 2012 establece que la firma electronica
sera confiable cuando: (i) los datos de creacion corresponden exclusi-
vamente al firmante y (ii) sea posible detectar cualquier alteracion no
autorizada posterior a la firma.

LA DIGITALIZACION JURIDICA EN COLOMBIA: DE LA LEY A LA PRACTICA
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Este tipo de firma es la mas comun, pero en caso de presentarse
una controversia legal, se debe demostrar la autenticidad, confiabilidad
e integridad del mensaje de datos (Solorzano, 2020).

Firma electronica certificada

Al igual que la firma electronica simple, la firma electronica certi-
ficada emplea métodos como codigos, contrasenas, datos biograficos
o claves criptograficas privadas para identificar a una persona, en rela-
cion con un mensaje de dato, pero involucra a un tercero de confianza
(entidades de certificacion) que garantiza la autenticidad del firmante
mediante verificaciones previas y el uso de tecnologias diseniadas para
minimizar el riesgo de suplantacion de identidad (Rincon, 2017, p. 91).

Este tipo de firma proporciona un mayor nivel de seguridad juridi-
ca, ya que reduce la exposicion al repudio y asegura la integridad del
mensaje de datos (Solorzano, 2020).

Firma digital
La Ley 527 de 1999 define la firma digital

como un valor numérico que se adhiere a un mensaje de datos y
que, utilizando un procedimiento matematico conocido, vinculado a
la clave del iniciador y al texto del mensaje permite determinar que
este valor se ha obtenido exclusivamente con la clave del iniciador y
que el mensaje inicial no ha sido modificado después de efectuada la
transformacion. (art. 2, literal c.)

Como lo manifiesta el autor Erick Rincon, la principal caracteristica
de este tipo de firma es que “se utiliza un procedimiento matematico de
criptografia, es decir, que para enviar el documento se cuenta con una
clave que solo tiene el generador del mensaje”. Ademas, para que la
firma digital tenga validez juridica, requiere la intervencion de una
entidad de certificacion, lo que la hace mas segura.

El articulo 28 de la Ley 527 de 1999 establece que la firma digi-
tal tiene los mismos efectos que una firma manuscrita si cumple con
ciertos atributos:

14
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Es Unica a la persona que la usa.
Es susceptible de ser verificada.
Esta bajo el control exclusivo de la persona que la usa.

Il

Esta ligada a la informacion o mensaje, de tal manera que, si estos
son cambiados, la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno
nacional.

En consecuencia, la firma digital tiene caracteristicas de integridad,
confidencialidad, autenticidad y no repudio, lo que significa que los
involucrados no pueden negar su intervencion en el mensaje (Rincon,
2017, p. 92).

Aunque en Colombia existen varios tipos de firma electronica —con
distintos niveles de seguridad, costos y efectos juridicos—, la falta de
conocimiento técnico y legal respecto a su alcance ha propiciado el
uso inadecuado de herramientas que otorgan firmas electronicas. Por
ejemplo, se ha incrementado el uso de la firma escaneada, la cual, si
bien goza de validez, es altamente susceptible de ser tachada de falsa.

Equivalencia funcional de original

El articulo 8 de la Ley 527 de 1999 establece que un mensaje de
datos cumple con el requisito de original si:

a) Existe alguna garantia confiable de que se ha conservado la
integridad de la informacion, a partir del momento en que se genero
por primera vez en su forma definitiva, como mensaje de datos o en
alguna otra forma;

b) De requerirse que la informacion sea presentada, si dicha
informacion puede ser mostrada a la persona que se deba presentar.

Lo dispuesto en este articulo se aplicara tanto si el requisito
establecido en cualquier norma constituye una obligacion, como si
las normas simplemente prevén consecuencias en el caso de que la
informacion no sea presentada o conservada en su forma original.

El concepto de “original” se entiende como el soporte en el que se
incorporo la informacion por primera vez. Sin embargo, este concepto

LA DIGITALIZACION JURIDICA EN COLOMBIA: DE LA LEY A LA PRACTICA
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se redefine cuando la informacion se almacena electronicamente y se
comparte a traves de Internet, y se aplica cuando se garantiza que la
informacion se ha conservado integra desde su creacion. Asi, cualquier
copia de un documento podria considerarse original para efectos pro-
batorios (Rincon y Mendieta, 2021, p. 21).

No obstante, en el contexto colombiano, la idea de original aun
esta fuertemente anclada a lo tangible. Aunque el término “original”
que implementa la Ley 527 de 1999 es suficiente para validar la au-
tenticidad de un documento digital, aun persiste el rechazo por el uso
de los documentos electronicos por parte de los particulares y de las
instituciones del Estado. Las exigencias de copias fisicas “autenticadas”
o de firmas manuscritas ralentizan la transicion digital.

Equivalencia funcional de archivo y conservacion

Segun el articulo 12 de la Ley 527 de 1999, se cumple el requisito
de conservacion y archivo de mensajes de datos cuando se garantiza
la disponibilidad de la informacion, se conserva en el formato original
0 en uno idéntico, y se usa un estampado cronologico que permita
conocer la fecha y hora de creacion, modificacion y envio.

Respecto a este requisito, la revision y actualizacion de las herra-
mientas de gestion documental para la conservacion y archivo de los
mensajes de datos son procesos importantes para mitigar los riesgos
relacionados con la obsolescencia, preservando la seguridad de la in-
formacion.

IV. Normas promulgadas durante la pandemia
que incorporan el uso de las nuevas tecnologias

A continuacion, se relacionan las principales normas que expidio el
Gobierno durante la emergencia sanitaria, mediante las cuales impulso
el uso de las nuevas tecnologias tanto para el sector publico como para el
privado, y que tienen relevancia para los propositos de este articulo, ya
que impactan a las empresas privadas en su operacion o en su relacion
con la administracion.
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El uso de la firma electronica tiene gran incidencia en el avance de
la implementacion y el acceso de los mensajes de datos, puesto que
con ella se facilita el cumplimiento de los estandares juridicos exigidos
por la legislacion vigente, y que los actos emitidos a través del uso de
las nuevas tecnologias sean validos y vinculantes. Por ello, dentro de las
normas que se senalan a continuacion, se incluyen aquellas relacionadas
con la firma electronica, dada su relevancia al amparo del surgimiento

de las nuevas tecnologias (Rodriguez, 2018, p. 169).

Tabla 1. Normas promulgadas durante la pandemia que

incorporan el uso de las nuevas tecnologias

Norma

Alcance

Vigencia

Decreto 398
de 2020

Regula las reglas
que rigen la
convocatoria,
quorum y mayo-
rias de las juntas
de socios, asam-
bleas generales
de accionistas o
juntas directivas
no presenciales.

Para los efectos de las reuniones no presenciales
que trata el articulo 19 de la Ley 222 de 1995,
cuando se hace referencia a “todos los socios o
miembros”, se entiende que se trata de quienes
participan en la reunion no presencial, siempre
que se cuente con el numero de participantes
necesarios para deliberar, segun lo establecido
legal o estatutariamente. El representante legal
debera dejar constancia en el acta sobre la con-
tinuidad del quérum necesario durante toda la

reunion. Asimismo, debera realizar la verificacion

de identidad de los participantes virtuales para
garantizar que efectivamente sean los socios, sus
apoderados o los miembros de junta directiva.
Las disposiciones legales y estatutarias sobre
convocatoria, quérum y mayorias de las reunio-
nes presenciales se extienden a las reuniones no
presenciales y a las reuniones mixtas.

Vigente. Rige a par-
tir de su publicacion
en el Diario Oficial.

LA DIGITALIZACION JURIDICA EN COLOMBIA: DE LA LEY A LA PRACTICA

Decreto 772
de 2020
Adopta medidas
que agilizan el
acceso y tramite
de los procesos
de insolvencia.

Se autorizo a la Superintendencia de Socieda-
des o a la entidad competente para solicitar el
diligenciamiento de formatos electronicos como
parte de la solicitud de admision y la radicacion
electronica de la solicitud y de la informacion.
Igualmente, se autorizo el uso de herramientas
tecnologicas e inteligencia artificial en el desarro-
llo de las etapas de los procesos de insolvencia
(articulo 3).

Vigencia por dos
anos a partir de su
publicacion, salvo
lo indicado en el
articulo 3, que se-
nala que puede ser
implementado de
manera permanen-
te. No obstante, la
Ley 2227 de 2022
extendio la vigencia
del Decreto 772 de
2020 hasta el 31 de
diciembre de 2023.
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Norma

Alcance

Vigencia

Decreto 806
de 2020
Adopta medidas
que permiten la
reanudacion de
la prestacion del
servicio esencial
de la justicia,
incluyendo la
creacion de he-
rramientas que
permitan el tra-
mite de algunas
actuaciones de
manera virtual.

Se deberan utilizar las tecnologias de la infor-
macion y de las comunicaciones en la gestion y
tramite de los procesos judiciales.

Se utilizaran los medios tecnoldgicos para todas
las actuaciones, audiencias y diligencias, y se
permitira a los sujetos procesales actuar en los
procesos o tramites a través de los medios digita-
les disponibles.

Las actuaciones no requeriran de firmas ma-
nuscritas o digitales, presentaciones personales
o autenticaciones adicionales, ni incorporarse o
presentarse en medios fisicos.

Los poderes especiales se podran conferir me-
diante mensaje de datos, sin firma manuscrita o
digital.

Las demandas y sus anexos se presentaran en
forma de mensaje de datos.

Las audiencias deberan realizarse utilizando los
medios tecnologicos.

Las notificaciones deberan efectuarse haciendo
uso de los medios tecnologicos.

Vigencia por dos
anos a partir de

su expedicion. No
obstante, la Ley
2213 de 2022, a
través de su articulo
1° extendio la
vigencia de las
normas contenidas
en el Decreto 806
de 2020 de manera
permanente.

Decreto 807
de 2020
Adopta medidas
tributarias y de
control cambia-
rio transitorias
en el marco del
estado de emer-
gencia econo-
mica, social y
ecologica decla-
radas mediante
el Decreto 637
del 6 de mayo
de 2020.

La DIAN podra adelantar de manera virtual,
mientras dure el estado de emergencia, las ins-
pecciones tributarias, las inspecciones contables y
las visitas administrativas de inspeccion, vigilan-
cia y control, en materia tributaria y de control
cambiario.

La vigencia del
Titulo II del Decreto
807 de 2020, sobre
inspeccion tributaria
virtual, inspeccion
contable virtual

y visitas adminis-
trativas virtuales,
estaba condicionada
a la duracion de la
emergencia sanitaria
por la pandemia

del coviD-19. No
obstante, el articulo
73 de la Ley 2069
de 2020 le otorgo

al referido Titulo
del Decreto 807 de
2020 caracter de
permanente.
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Norma

Alcance

Vigencia

Decreto 1287
de 2020
Reglamenta el
Decreto 491

de 2020, en lo
relacionado con
la seguridad de
los documentos
firmados du-
rante el trabajo,
en el marco de
la emergencia
sanitaria.?

Durante la emergencia sanitaria, y siempre

que los servidores publicos y contratistas estén
prestando sus servicios desde la casa, se podran
suscribir los actos, providencias y decisiones que
se adopten mediante firma autografa mecanica,
digitalizada o escaneada, siguiendo las directrices
dadas por el Archivo General de la Nacion y las
siguientes: (i) velar por la integridad, autenticidad
y disponibilidad de la informacion, haciendo uso
de mecanismos tecnologicos para proteger juri-
dica y técnicamente los documentos en medios
electronicos; (ii) comunicar los actos, providen-
cias y decisiones que se adopten mediante firma
autografa mecanica, digitalizada o escaneada,

a través de medios electronicos u opticos; (iii)
aplicar los procedimientos para la organizacion,
conservacion e incorporacion al expediente
respectivo los documentos de archivo producidos
y gestionados durante el trabajo en casa.

La validez de la
firma autografa me-
canica, digitalizada
o escaneada estuvo
condicionada a que
los servidores pu-
blicos o contratistas
estuvieran pres-
tando sus servicios
desde casa, en el
marco del articulo
11 del Decreto 491
de 2020; es decir,
durante el periodo
del aislamiento
preventivo obliga-
torio, y siempre y
cuando estos servi-
dores o contratistas
no tuvieran firma
digital.

LA DIGITALIZACION JURIDICA EN COLOMBIA: DE LA LEY A LA PRACTICA

Decreto 176 de
2021
Determina las
reglas aplicables
a las reuniones
de asambleas o
juntas de socios
del maximo
organo social
de personas
juridicas que,
en virtud de

lo senalado en
el paragrafo
transitorio del
articulo 6 de

la Ley 2069 de
2020, se reanan
durante el ano
2021.

Cada sociedad podra escoger si la reunion ordi-
naria del maximo o6rgano social sera presencial,
no presencial o mixta, para lo cual tendra en
cuenta las disposiciones legales o estatutarias
aplicables.

Los administradores de la sociedad podran poner
a disposicion de los asociados la informacion para
el ejercicio del derecho de inspeccion, mediante
el uso de repositorios de informacion digital u
otros instrumentos tecnoldgicos que salvaguar-
den la reserva de la informacion.

El Decreto 176 de
2021 reguld las
reglas aplicables a
las reuniones de
asambleas o juntas
de socios celebra-
dasenel 2021 y
que tuvieran como
finalidad agotar los
temarios relaciona-
dos con los cierres
del ejercicio conta-
ble de los anos 2019
y 2020, por lo que
este decreto ya no
tiene aplicabilidad y
perdio vigencia.

3 Elarticulo 11 del Decreto 491 de 2020 establece:

De las firmas de los actos, providencias y decisiones. Durante el periodo de aislamiento
preventivo obligatorio las autoridades a que se refiere el articulo 1 del presente Decreto, cuando
no cuenten con firma digital, podran validamente suscribir los actos, providencias y decisiones que
adopten mediante firma autografa mecanica, digitalizadas o escaneadas, segun la disponibilidad
de dichos medios. Cada autoridad sera responsable de adoptar las medidas internas necesarias
para garantizar la seguridad de los documentos que se firmen por este medio.
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Norma

Alcance

Vigencia

Decreto 1789
de 2021
Reglamenta

el uso de las
firmas electro-
nicas y digitales
generadas en

el marco del
Servicio de
Autenticacion
Digital, con el
fin de contribuir
a la facilitacion
de las relaciones
entre el Estado
y los particu-

Se adiciono al Decreto 1074 de 2015 articulos
sobre el uso de firmas electronicas y digitales en
las que se estipulo que los servidores publicos y
los particulares que cumplen funciones publicas
o administrativas utilizaran firmas electronicas

o digitales para lo cual deberan determinar el
grado de confianza (muy alto, alto, medio y bajo)
requerido en el proceso en el que se van a imple-
mentar las firmas electronicas y digitales.

Las firmas electronicas de grado de confianza
medio y alto podran ser suministradas por los
prestadores de Servicios Ciudadanos Digitales o
por las entidades de certificacion digital en los
términos regulados por la Ley 527 de 1999.

Las firmas digitales de grado alto de los Servicios
Ciudadanos Digitales deberan ser suministradas
en los términos senalados en la Ley 527 de 1999
y sus normas reglamentarias.

Las firmas electronicas de grado muy alto de los

Vigente. Rige a par-
tir de su publicacion
en el Diario Oficial.

ares Servicios Ciudadanos Digitales deberan seguir
los mecanismos que establezca la Registraduria
Nacional del Estado Civil.

Ley 2108 de

2021

Modifica la Ley
1341 de 2009
con la finalidad
de declarar el
acceso a Inter-
net como un
servicio publico
esencial y uni-
versal.

Esta Ley tiene como proposito que el servicio de
Internet sea prestado de manera eficiente, conti-
nua y permanente, garantizando que la conecti-
vidad sea para todos los habitantes del territorio
nacional, especialmente, para la poblacion que,
por su condicion social o étnica se encuentre en
situacion de vulnerabilidad o en zonas rurales y
apartadas.

Vigente. Rige a
partir de su promul-
gacion.

Fuente: elaboracion propia con base en datos del Senado de la Republica de Colombia (2021).

Resultados

De las normas anteriormente citadas, se observa que algunas de ellas
se expidieron con caracter permanente; otras con caracter temporal,
especialmente condicionadas a la duracion del periodo de emergencia,
y otras con vigencia limitada que posteriormente adquirieron caracter
permanente.
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El Decreto 398 de 2020 se expidio con vigencia permanente, con
la finalidad de reglamentar las reuniones no presenciales de los 6rganos
sociales incorporadas en el articulo 19 de la Ley 222 de 1995, permi-
tiéndoles llevar a cabo las reuniones de manera virtual, aplicando las
disposiciones relativas al quorum, convocatorias y mayorias dispuestas
en los estatutos o en la normatividad vigente (Cotes, 2022). Igualmente,
aclara que, para este tipo de reuniones, la expresion “todos los accionistas
0 socios” no debe entenderse como que la totalidad de estos deben
participar en la reunion, sino que debe entenderse como aquellos que
efectivamente intervinieron en ella. Asi mismo, permite celebrar reunio-
nes mixtas, las cuales consisten en que los participantes pueden acudir
a la reunion presencialmente o a través de otro medio no presencial.
La viabilidad de adelantar reuniones no presenciales facilita la partici-
pacion de todos los miembros de los organos sociales, especialmente
de aquellos que residen en un lugar diferente al del domicilio social;
sin embargo, es importante que se implementen medios tecnologicos
confiables para mantener una conexion ininterrumpida y segura, y que
sea suficiente para que sirva como medio de prueba.

El Decreto 772 de 2020 fue promulgado con una vigencia de dos
anos y con la Ley 2227 de 2022 se extendio hasta el 31 de diciembre
de 2023, como se expone en la parte motiva del Decreto 772 de 2020:

Los procesos de insolvencia son fundamentales para la economia,
pues permiten la proteccion de empresas viables como fuentes gene-
radoras de riqueza y de empleo, asi como la proteccion del crédito y
la realizacion pronta y ordenada de los activos de aquellas que son
inviables.

Por lo tanto, adoptar medidas que agilicen el acceso y tramite de los
procesos de insolvencia, faciliten el rescate de las empresas y la movili-
zacion eficiente y oportuna de los activos en la economia, deberia ser
un proposito con caracter permanente. En consecuencia, corresponde
al legislador crear herramientas normativas que extiendan la vigencia
del Decreto 772 de 2020, sin circunscribirla a un periodo determinado.

El Decreto 806 de 2020 se expidio en el marco del estado de emer-
gencia ocasionado por la pandemia del COVID-19, y con una vigencia

LA DIGITALIZACION JURIDICA EN COLOMBIA: DE LA LEY A LA PRACTICA
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limitada a dos anos; sin embargo, con la Ley 2213 de 2022 se estable-
cio la vigencia permanente del referido decreto. Resulta acertado que
el legislador hubiera adoptado las medidas necesarias para otorgarle
caracter permanente al Decreto 806 de 2020, puesto que con esta
normativa se implemento la tecnologia en actuaciones judiciales, lo que
significo una solucion para garantizar el derecho de acceso a la admi-
nistracion de justicia y para reactivar los servicios de la justicia que se
vieron afectados por el cierre de los juzgados como medida para evitar
la propagacion del virus del COVID-19.

Por otro lado, esta normatividad promueve la modernizacion del
sistema judicial colombiano, el cual se caracteriza por ser congestionado,
deficiente, lento, etc., tal como lo menciona Coronado (2009). Permitir
el uso de las tecnologias de la informacion y las comunicaciones en
las actuaciones judiciales de manera permanente evita la exigencia de
formalidades fisicas innecesarias, lo que, a su vez, lleva a: reducir los
costos en las actuaciones judiciales; fortalecer la comunicacion efectiva
entre las partes; facilita la revision de los expedientes y de los estados, y
garantiza en mayor medida el derecho fundamental al debido proceso
(Jordan, 2022).

Del mismo modo, esta tecnologia garantiza un mayor acceso a la
justicia, por cuanto se disminuyen los costos de desplazamiento para los
usuarios del sistema, quienes podran revisar los expedientes y los estados
de los procesos digitalmente, y acudir a las audiencias virtualmente,
reduciendo también las barreras de acceso que hay para personas de
regiones en el pais que no cuentan con recursos €cConomicos ni vias
suficientes para trasladarse hasta municipios o ciudades con despachos
judiciales.

La vigencia del Titulo 11 del Decreto 807 de 2020, que es el titulo
que estudiaremos para los efectos del presente escrito, sobre inspeccion
tributaria virtual, inspeccion contable virtual y visitas administrativas
virtuales, estaba condicionada a la duracion de la emergencia sanitaria
por la pandemia del COVID-19, pero con el articulo 73 de la Ley 2069
de 2020 se le otorgo caracter permanente. La finalidad que perse-
guian, en principio, los articulos 5 a 8 del Titulo 11 del Decreto 807 de
2020 consistia en ofrecer alternativas a la administracion (DIAN) que
le permitieran el desarrollo adecuado de la funcion de fiscalizacion
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durante la coyuntura de la pandemia, a través de la implementacion
de procedimientos digitales.

No obstante, ante la necesidad de adoptar nuevas practicas en el
ambito de los procedimientos tributarios, se otorgo la facultad de que
las inspecciones de tributos (tributaria, contable y visitas administra-
tivas) se practiquen virtualmente, sin necesidad de circunscribirlas al
estado de emergencia, y con ello, se invistio a la administracion de una
serie de prerrogativas que le permiten el desarrollo de algunas de sus
funciones a través del uso de nuevas tecnologias. La realizacion de los
medios de prueba virtuales en materia tributaria y de control cambiario
otorga beneficios importantes a la administracion, ya que disminuye los
tiempos de traslado y el costo de desplazamiento para llevar a cabo las
inspecciones, lo que, a su vez, favorece al inspeccionado, puesto que
se reducen los costos indirectos que se generan por estos conceptos
(Sanchez, 2023).

El Decreto 1287 de 2020 se promulgo en el marco de la emergencia
sanitaria ocasionada por el COVID-19, y su aplicabilidad esta condicionada
al periodo de aislamiento preventivo. Asi, las autoridades que, durante
este periodo no cuenten con firma digital, podran suscribir los docu-
mentos mediante firma autografa mecanica, digitalizada o escaneada,
siguiendo las directrices dadas por el Archivo General de la Nacion vy,
siempre y cuando (i) se garantice la integridad, autenticidad y disponi-
bilidad de la informacion, haciendo uso de mecanismos tecnologicos;
(i) se comuniquen los actos, providencias y decisiones que se adopten
mediante firma autografa mecanica, digitalizada o escaneada, a traves
de medios electronicos u opticos, y (iii) se apliquen los procedimien-
tos para la organizacion, conservacion e incorporacion al expediente
respectivo de los documentos de archivo producidos y gestionados
durante el trabajo en casa.

Si bien la intencion de regular la validez de los documentos suscritos
por las autoridades a través de la firma autografa mecanica, digitalizada
o escaneada es adecuada, ya que tiene como finalidad contrarrestar
el impacto del aislamiento obligatorio decretado por el Gobierno, tal
normativa no resulta suficiente o adecuada a largo plazo, puesto que
una firma escaneada no esta exenta de ser suplantada y, por lo tanto,
no es un método confiable que permita garantizar la autenticidad e

LA DIGITALIZACION JURIDICA EN COLOMBIA: DE LA LEY A LA PRACTICA

ESTUD. SOCIO-JURID., BOGOTA (COLOMBIA), 27(2) * JULIO-DICIEMBRE DE 2025 * I1SSN 0124-0579 ISSNE 2145-4531

23



CATALINA TORRES GAVILAN

integridad del documento que se pretende firmar. Incluso, para Rincon
(2020), la firma escaneada no cumple con los requisitos necesarios
para tener los efectos juridicos de una firma electronica; por lo tanto,
pretender que este tipo de firmas cumpla con tales requisitos puede
resultar contradictorio.

El Decreto 176 de 2021 se promulgo en el marco de la emergencia
sanitaria ocasionada por el COVID-19, pero debido a que su finalidad
era establecer las reglas aplicables para el desarrollo de las reuniones
celebradas en el 2021, correspondientes al cierre pendiente del ejercicio
2019 y del ejercicio 2020, ya perdio su vigencia.

El Decreto 1789 de 2021 tiene una vigencia permanente y adiciono
los articulos 2.2.2.479 y 2.2.2.47.10 al Decreto 1074 de 2015, sobre uso
de firmas electronicas y digitales. Es preciso reiterar que, el articulo 7
de la Ley 527 de 1999 establecio que:

Cuando cualquier norma exija la presencia de una firma o esta-
blezca ciertas consecuencias en ausencia de la misma, en relacion con
un mensaje de datos, se entendera satisfecho dicho requerimiento si:
a) se ha utilizado un método que permita identificar al iniciador de
un mensaje de datos ...; [yl b) el método sea tanto confiable como
apropiado.

Por lo tanto, dado que en el articulo citado se consagro el equivalente
electronico de la firma, resultaba innecesario incorporar a la legislacion
la parte del articulo 2.2.2.47.9 adicionado al Decreto 1074, que senala
que los servidores publicos y los particulares que cumplen funciones
publicas o administrativas utilizaran firmas electronicas o digitales en
el ejercicio de la actividad publica, ya que esto genera incertidumbre e
inseguridad juridica respecto al momento en que el uso de estas firmas
es valido en el sistema juridico colombiano. A pesar de lo anterior,
resultan acertadas las demas disposiciones del Decreto 1789 de 2021,
que tienen como proposito adoptar procedimientos y lineamientos que
permitan la operatividad de las firmas electronicas y digitales en con-
diciones de seguridad, de manera tal que ofrezcan suficiente confianza
tanto al administrado como a la administracion.
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La vigencia de la Ley 2108 de 2021 es permanente y modifica la
Ley 1341 de 2009 con la finalidad de declarar el acceso a Internet
como un servicio publico esencial y universal. Esta ley busca reducir la
brecha digital y aumentar las oportunidades de progreso y desarrollo
para los ciudadanos en situacion de vulnerabilidad o que habitan en las
zonas mas apartadas del pais, por lo que resulta ser una norma apro-
piada y necesaria para cumplir el proposito del Gobierno de garantizar
la conectividad a todos los colombianos, de manera ininterrumpida y
eficiente (Fernandez, 2001, p. 15). A su vez, al ser un servicio publico
esencial, habra una mayor regulacion por parte del Estado, lo que per-
mitira imponer mayores estandares de calidad, cobertura y continuidad,
y establecer tarifas mas asequibles.

En consecuencia, algunas de las normas que se expidieron durante
la pandemia eran necesarias, puesto que servian para contrarrestar los
efectos de las restricciones de movilidad decretadas por el Gobierno, lo
cual, a su vez, sirvio para promulgar otras que resultaban fundamentales
para adaptar el sistema legal al nuevo contexto social, en el que cada vez
aumenta el uso de las tecnologias de la informacion y la comunicacion.

Por ejemplo, algunas normas que nacieron durante la pandemia y
que resultaron en un avance para nuestro sistema juridico son: (i) el
Decreto 398 de 2020 que mejora el alcance del articulo 19 de la Ley
222 de 1995, al disminuir las formalidades respecto a las reuniones
no presenciales de junta de socios y de junta directiva; (ii) el Decreto
806 de 2020 que ratifico la implementacion de las tecnologias de la
informacion y las comunicaciones en las actuaciones judiciales; no
obstante, la redaccion de esta norma debio enfocarse, precisamente,
en fortalecer el uso de las nuevas tecnologias en la justicia colombiana
y no en estipular como objeto de dicho decreto la implementacion del
uso de las tecnologias de la informacion y las comunicaciones en las
actuaciones judiciales, puesto que la Ley 270 de 1996 (articulo 95) y el
Codigo General del Proceso (articulo 103), ya habian instruido el uso
de las tecnologias de la informacion y las comunicaciones en la gestion
y tramite de los procesos judiciales. Igualmente, dado que el articulo
13 del Codigo General del Proceso establece la necesidad de adoptar
el Plan de Justicia Digital para el debido funcionamiento del modelo
de justicia digital introducido por el legislador, el cual, para la fecha de
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expedicion del Decreto 806 de 2020 y de la Ley 2213 de 2022 que
adopta como permanente el Decreto 806 de 2020, no habia sido pro-
mulgado, puede generar confusion respecto a si estas normas se aplican
en ausencia del Plan de Justicia Digital, si lo suplen o si deberan usarse
de manera conjunta con dicho plan al momento de su promulgacion;
(iii) el Titulo 11 del Decreto 807 de 2020, al otorgarle la potestad a la
DIAN de desarrollar sus funciones a través del uso de las nuevas tecno-
logias; (iv) el Decreto 1789 de 2021, que reglamenta el uso de la firma
electronica, y (v) la Ley 2108 de 2021, que declara el Internet como
un servicio publico esencial.

No obstante, la duplicacion regulatoria y la falta de articulacion con
marcos previos, como la Ley 527 de 1999 o el Codigo General del Pro-
ceso, hacen evidentes la improvisacion del legislador en esta materia, lo
que lleva a que exista incertidumbre juridica con respecto a la entrada
en vigencia de algunas normas y, consecuentemente, la imposibilidad
de que los ciudadanos prevean las conductas y los actos que pueden
desarrollar y bajo qué parametros. Esta incertidumbre juridica lleva a
los ciudadanos a seguir usando los medios tradicionales a riesgo de que
las actuaciones efectuadas a travées de tecnologias de la informacion y
la comunicacion carezcan de validez juridica.

Conclusiones

A continuacion, se presentan las conclusiones y las recomendaciones
para que el uso de las nuevas tecnologias perdure en el tiempo.

LaLey 527 de 1999 es la norma que le otorga a los actos realizados
a través de mensajes de datos los mismos efectos juridicos que los rea-
lizados a través de medios tradicionales, en cualquier ambito (privado
0 publico), sin perjuicio de las excepciones senaladas en su articulo 1.
Sin embargo, el uso de las nuevas tecnologias de la informacion y la
comunicacion por parte de los administrados y de la administracion era
limitado hasta antes de la pandemia ocasionada por el virus del COVID-19.

Con la llegada de la pandemia, se promulgaron normas que, en
algunos casos, resultaron utiles y necesarias para regular el uso de las
TIC, pero muchas otras legislaron sobre aspectos ya regulados. Pues si
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bien es necesario contar con un marco normativo y regulatorio que
permita la incorporacion de tecnologias de avanzada tanto en el sector
publico como en el sector privado, a lo largo del presente escrito ha
quedado demostrado que tales normas ya existen (la Ley 527 de 1999,
Decreto 2609 de 2012, Codigo General del Proceso, Decreto 806 de
2020, etc.), pero faltan herramientas que permitan su materializacion.
De igual manera, es imperioso que el legislador, al momento de pro-
mulgar normas, tenga presente la legislacion vigente, a efectos de que la
redaccion de la normativa naciente regule sobre aquellas que ya estan
dentro del ordenamiento juridico, pero evite replicar lo ya legislado, ya
que tales circunstancias dan lugar a diferentes interpretaciones sobre la
aplicabilidad y alcance de tales normas.

Para los efectos del presente escrito, se analizaron sucintamente
las normas sobre el uso de las nuevas tecnologias en el sector publico,
puesto que las companias privadas, durante su desarrollo empresarial,
deben relacionarse con la administracion, ya sea porque son parte o
tienen interés en procesos judiciales en curso, 0 como consecuencia
esencial de la intervencion publica en el sector privado.

En consecuencia, en el sector publico queda por adoptar el Plan de
Justicia Digital que le fue instruido elaborar al Consejo Superior de la
Judicatura a través del articulo 95 de la Ley 270 de 1996, y que servira
para hacer realidad la transformacion digital en este sector mediante la
homogenizacion de procesos y la definicion de estandares en materia
digital, la implementacion de modelos de firma electronica que cumplan
con los requisitos de autenticidad, integridad, confidencialidad y no re-
pudio, y la fijacion de lineamientos de gestion documental, entre otros.

En el sector privado, aun falta implementar procedimientos que
logren que el uso de las nuevas tecnologias de la informacion y la co-
municacion sea confiable, por lo que las empresas tienen el deber de:
(i) crear o implementar herramientas que garanticen la confidencialidad
y el acceso a la informacion, conservando su integridad y autenticidad,
para lo cual, de acuerdo con Rincon (2017), se requerira fomentar el
uso de las firmas electronicas definiendo previamente los mecanismos
que se estiman como confiables y apropiables para autenticar a las par-
tes en un determinado sistema de informacion (Rincon, 2017, p. 119);
(i1) identificar aquellos documentos que, por su nivel de importancia,
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requieren ser suscritos con una firma que otorgue un mayor grado de
seguridad, como lo es la firma digital; (iii) crear y adoptar politicas
corporativas que definan el nivel de importancia y, en consecuencia,
el nivel de seguridad que requiere cada tipo de informacion, con la
finalidad de determinar la firma con la que se debera suscribir cada
documento; (iv) crear o implementar planes de preservacion digital
para garantizar la autenticidad, integridad, fiabilidad, preservacion y
disponibilidad de los documentos electronicos; (v) realizar auditorias
para validar que los documentos digitales estan siendo suscritos y al-
macenados segun las politicas adoptadas por la empresa, y (vi) realizar
capacitaciones que tengan como finalidad instruir y concientizar a los
colaboradores, directivos, administradores y representantes de la em-
presa sobre los beneficios del uso de las tecnologias de la informacion,
asi como del uso de estas herramientas.

Finalmente, es necesario que desde el Gobierno se realicen campanas
y capacitaciones dirigidas al sector publico y privado sobre el uso de
las nuevas tecnologias, su funcionalidad, aplicacion y los beneficios que
estas ofrecen a las organizaciones (Cano, 2018), asi como los avances
0 mejoras legislativas en la materia, etc., para garantizar un dominio
sobre estas herramientas.

La falta de adopcion de estas medidas significo que, en Colombia,
hasta antes de la pandemia, existiera un gran atraso en la implemen-
tacion de las nuevas tecnologias, y, por lo tanto, para minimizar las
medidas de restriccion a la movilidad decretadas por el Gobierno, tanto
el sector publico como el privado debieron implementar herramientas
de ultima hora (por ejemplo, la suscripcion de documentos a través de
firma escaneada), las cuales no cumplen con las exigencias requeridas
para garantizar la misma confiabilidad que con los medios tradicionales.

Por lo tanto, en Colombia no se requiere expedir mas leyes que otor-
guen efectos juridicos a los actos realizados a través de medios digitales,
sino, por el contrario, se requiere que, tanto desde el sector publico como
privado, se adopten planes y procedimientos que materialicen el uso de
las TIC en condiciones de seguridad y confiabilidad; asi como que se ade-
lanten capacitaciones a todos los usuarios e intervinientes de estas tecno-
logias para que dominen el uso de las herramientas tecnologicas no solo
desde un ambito personal, sino profesional, corporativo e institucional.
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